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Resumo: Atualmente, a tecnologia Blockchain tem se mostrado
revolucionaria em diversas areas por todo o mundo, fornecendo
transferéncia global de informacgdes de forma confidvel e trans-
parente, implicando o seu necessario reconhecimento pelo orde-
namento juridico brasileiro; ainda que se evidencie a minima po-
pularizacdo de seu uso no Brasil, essa nova plataforma ja foi re-
conhecida como meio de prova pelo Tribunal de Justica do Es-
tado de Sao Paulo. Logo, este projeto tem por objetivo analisar
o uso do sistema blockchain como instrumento de desenvolvi-
mento na area juridica, pontuando a ciberseguranga nas relagdes
de aquisi¢des de venda no ambito civel e nas relagdes de con-
sumo, considerando-se ndo apenas a orbita econdmica, mas tam-
bém busca verificar o impacto na seguranca das partes, a priva-
cidade de dados e as questdes éticas, a fim de garantir o principio
da dignidade humana, do devido processo legal e os direitos da
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personalidade. A pesquisa utilizou o método exploratdrio so-
mado em revisdo bibliografica de obras, artigos de periddicos,
legislagdao, doutrina e jurisprudéncia aplicaveis ao caso, para
mostrar a necessidade de previsdo da tecnologia blockchain no
sistema legislativo brasileiro.

Palavras-Chave: Blockchain. Ordenamento Juridico. Direitos da
Personalidade.

THE ROLE OF THE BLOCKCHAIN IN THE EFFECTIVE-
NESS OF THE PROTECTION OF PERSONALITY RIGHTS
IN COURT: AN EXPLORATORY APPROACH

Abstract: Currently, Blockchain technology has proven to be
revolutionary in several areas around the world, providing global
information transfer in a reliable and transparent way, implying its
necessary recognition by the Brazilian legal system; although it is
evident the minimum popularization of its use in Brazil, this new
platform has already been recognized as a means of evidence by
the Court of Justice of the State of Sdo Paulo. Therefore, this
project aims to analyze the use of the blockchain system as a
development tool in the legal area, pointing out cybersecurity in
the relations of sale acquisitions in the civil scope and in consumer
relations, considering not only the economic orbit, but also seeks
to verify the impact on the security of the parties, data privacy and
ethical issues, in order to guarantee the principle of human dignity,
due legal process and the rights of personality. The research used
the exploratory method added in bibliographic review of works,
journal articles, legislation, doctrine and jurisprudence applicable
to the case, to show the need to foresee the blockchain technology
in the Brazilian legislative system.

Keywords: Blockchain. Legal Order. Personality Rights.
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1 INTRODUCAO

}f-ma§ uso da tecnologia criptogr‘afada esta cgda vez
\/ ((r/é‘%r% Wi| mais comum em nosso cotidiano e em ambito glo-
il L_E\\mééi/é bal, permitindo maior eficiéncia, celeridade e se-
%@@a guranca em varios setores da sociedade. Um dos
e Parsed2d| grandes temas atuais em discussdo na esfera juri-
dica ¢ o sistema blockchain (cadeia de blocos), o assunto ¢ re-
corrente e polemizado em pesquisas, o qual debate a area de tec-
nologia com expansdo exponencial desde a década de 1990 até
a contemporaneidade em consonancia a legislacao infraconstitu-
cional aplicavel para as problematicas negativas e positivas a luz
das normas fundamentais presentes em nossa Constitui¢ao Fe-
deral.

Pode-se dizer que o blockchain ¢ uma tecnologia que
visa fazer o registro transacional de ativos, através de um modelo
compartilhado entre as partes. Essa estrutura ¢ criptografada e
descentralizada, ou seja, ¢ dificil ou quase impossivel sua muta-
bilidade, uma vez que quando se insere informagdes ou executa
clausulas de um contrato no sistema por exemplo, os dados sdo
distribuidos entre mineradores da rede que verificara a veraci-
dade das informagdes para posteriormente dispor em um bloco
que serd o ledger (livro-razao) (P.H. ALVES, et al. 2018, p.4).

A tecnologia blockchain ganhou relevo ao mundo do di-
reito por ser diferenciada, uma vez que seu sistema pode propi-
ciar transparéncia, agilidade, economia de registros, seguranga
por suas correntes de blocos, organizagdo por sua forma crono-
logica e inclusive autenticidade das informagdes pela logica e
verificacao dos computadores.

A primeira aparicdo do tema veio introduzida recente-
mente no acordao de registro 2018.0001015661, dos autos do
agravo de instrumento sob n° 2237253-77.2018.8.26.0000, do
Tribunal de Justica do Estado de Sdo Paulo que reconheceu a
validade de prova certificada no sistema blockchain, em uma
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acdo do ex-governador de Goids, que utilizou a plataforma ofe-
recida pela empresa OriginalMy para comprovar a integralidade
dos contetidos ofensivos ao autor postados em redes sociais.

Tendo como ponto de partida essa breve contextualiza-
¢do apresentada, o pano de fundo do presente trabalho tem por
objetivo coadunar os aspectos historicos, conceitos principais
sobre o tema e seus termos, para indagar sobre o sistema
blockchain aplicavel ao ambito juridico, prevendo a seguranca
comercial nas negociagdes, bem como sua ciberseguranga e res-
ponsabilizacdo por danos causados dentro da plataforma, anali-
sados a luz da legisla¢dao infraconstitucional e principios res-
guardados em nossa Constitui¢ao Federal.

A fim de atingir o propdsito do exposto, através da pes-
quisa documental, utilizando método exploratério, junto a ana-
lise de jurisprudéncia, fontes doutrinarias e legais, com énfase
em nossa legislacdo infraconstitucional e constitucional, preten-
demos demonstrar o trabalho desmembrado em trés partes.

Primeiramente buscar-se-4 a compreensdao do sistema
blockchain, através de suas origens, termos, natureza juridica e
defini¢cdes. Na segunda parte, serdo examinados quatro proble-
maticas que envolve essa nova tecnologia no mundo do direito
e seus precedentes juridicos. Por fim, na terceira divisdo sera
apontado uma contribui¢do social-juridica com os principais as-
pectos para uma normatizagdo no espago brasileiro do
blockchain, seguida da conclusao.

Portanto, considerando que a cada dia a tecnologia se
monstra mais inclusiva na vida e cotidiano das pessoas, ¢ rele-
vante compreensdao do sistema ponto-a-ponto e sua aplicabili-
dade no mundo juridico, bem como se revela a necessario a in-
clusdo e previsdo no texto legal para efetivagdo de direitos po-
derdo ser violados.

2 ASPECTOS HISTORICOS DO BLOCKCHAIN
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O Para melhor compreender o sistema blockchain, se faz
importante termos uma breve nogao sobre a histéria da moeda
Bitcoin e outras criptomoedas. Certamente, a discussdo cres-
cente sobre a sistematica de cadeia de blocos esta relacionada
especificamente sobre a sua origem em 2008, apresentada em
um artigo cientifico denominado “Peer-to-Peer Eletronic Cash
System” denotada pelo pseudonimo Satoshi Nakamoto, que até
os tempos atuais ndo se sabe quem €, mas mostrou uma forma
de tecnologia fundada unicamente na confianca da rede de com-
putadores.

Interessante apontar que o autor faz uma andlise inova-
dora das moedas virtuais, especificamente o Bitcoin, ressaltando
que o comércio depende da intermediacdo de uma instituigao fi-
nanceira para validar as transagdes, que aumentam as custas da
mediacao de acordo com os valores, impossibilitando pequenas
operacdes, em uma estrutura fechada e centralizada, passivel de
fraude (NAKAMOTO, 2008, p.1). Isto quer dizer que, as tran-
sagdes realizadas mediante as institui¢cdes financeiras ndo sao to-
talmente confidveis, uma vez que aquelas podem ser reversiveis
pelo sistema, trazendo desconfianca aos comerciantes com seus
clientes por exemplo.

Nesse sentido, vislumbra-se na obra do autor desconhe-
cido a concepcao do sistema blockchain como forma de paga-
mento exclusivamente entre as partes (peer-to-peer) de uma mo-
eda descentralizada e virtual, sem a necessidade de operador
central. Destaca-se que a confianga ¢ retirada da instituicao fi-
nanceira e repassada para uma rede de computadores responsa-
veis pela validacdo da operacdo com hora e data, formando um
registro inalteravel. Assim, o Bitcoin dentro desse sistema ponto
a ponto altamente confidvel, ¢ considerado como uma forma de
pagamento viabilizado sem a intervencao de terceiros

Importante ressaltar que o artigo cientifico produzido por
Satoshi abriu portas ndo apenas para operagdes comerciais €
criptomoedas, mas trouxe potencial para todas as industrias
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corporativas, areas sociais € governamentais, pois as aplicacdes
e informacdes feitas pelas partes na plataforma de um sistema
blockchain é passivel de rastreamento de diamantes por exemplo
ou armazenamento de dados sobre vacinas, despertando inte-
resse de seu uso por todos os setores, como a saude, logistica, a
educacdo, a politica, inclusive a area do direito, conforme sera
analisado em topico posterior.

Ressalta-se que, com o surgimento dessa tecnologia, te-
mos uma alteracdo do mundo moderno, ou seja, uma revolugao
social e econdmica quase anarquica, conhecida pelo termo “crip-
toanarquismo”, pois concede as pessoas se comunicarem, arma-
zenarem dados e até conduzir negdcios de forma auténoma, con-
fiavel, de dificil ou impossivel violagcao por possuir protocolos
criptograficos, sem a necessidade de saber a identidade legal da
outra parte, excluindo a intermediagao de terceiros (C. MAY,
1998, online).

E importante destacar que o uso dessas tecnologias crip-
tograficas ndo acarreta a total inexisténcia de desconfianga, pois
elas ndo conseguem considerar todos os comportamentos possi-
veis dos participantes da plataforma. Um grande exemplo ¢ a
criptografia proteger um determinado e-mail, mas nao podera
prever para quem o destinatdrio ira divulgar, ora terceiros inde-
sejaveis (SZABO, 2017, online).

O que deve se esclarecer que ¢ a plataforma blockchain,
mesmo nao prevendo todos os tipos de vulnerabilidade dos par-
ticipantes, diminui exponencialmente os tipos de riscos, como a
protecao de informagdes importantes, resguardando sua integra-
lidade, motivo pelo qual as grandes empresas por todo o mundo
vém adotando a tecnologia para monitorar seus ativos.

Sabe-se a fim de exemplo que a BMW, empresa situada
na Alemanha e fabricante de automdveis usa o blockchain para
rastreamento de todos seus materiais e produtos, enquanto a Car-
gil localizada nos EUA, como companhia privada, criou sua pro-
pria plataforma (Splinter) que permite a seus membros
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realizarem transagoes de altos valores. Ja a De Beers do Reino
Unido usa seu software para rastrear diamantes por scanners 3D
e, por outro lado o Google com sede nos EUA, integrou em sua
plataforma a BigQuery que facilita encontrar criptomoedas nas
transagoes. (DEBTER, et al. 2020, online).

No Brasil ¢ possivel verificar industriais se familiari-
zando com a tecnologia, inclusive aquelas que atuam na area de
transporte, o qual utiliza o sistema blockchain para diminuir
fraudes de gasolina, rastrear veiculos, transparecer tabelas de
frente, entre outros. Ainda, se observa o setor de agronegdcios
realizando o rastreamento de graos e sua comercializagao.

Dessa forma, vemos grandes empresas no Brasil que
também possui iniciativas em statups como forma de fazer ne-
gocios e até fornecer servigos, a exemplo ¢ a Intergalaxy que
trabalha com varios grupos no mercado internacional e nacional,
criada por Francis Silva no Panama, o qual desenvolveu um soft-
ware que suporta atividades simultaneas e interativas em tempo
real (CANALTECH, 2020, online).

Com isso, cabe afirmar que a tecnologia blockchain ou
conhecida como “protocolo de confianga” propde a autentici-
dade de dados, sua dificil imutabilidade, confianca, transparén-
cia, seguranca, através da descentralizagdo sistémica, utilizado
pelas partes/membros e verificado pela propria rede de compu-
tadores, ganhando, portanto, importancia em diversas areas eco-
ndmicas, sociais, politicas e juridicas com crescimento exponen-
cial.

3 DESVENDANDO A TECNOLOGIA BLOCKCHAIN: CON-
CEITOS E DEFINICOES COM ENQUADRAMENTO GE-
RAL NA LEGISLACAO CIVEL E CONSTITUCIONAL

Para compreensao da tecnologia blockchain, ¢ necessério
o desenvolvimento de alguns conceitos basicos. A sistematica
peer-to-peer inicialmente apresentada por Nakamoto (2008)
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descreve a Rede de computadores “P2P”, o qual demonstra que
um usuario da plataforma se comunica diretamente com os de-
mais de forma consensual, sem a intermediagdo ou garantia cen-
tralizada por terceiros.

Isso quer dizer que, a tecnologia faz uso de uma arquite-
tura distribuida entre os nds da rede, ou seja, cada cliente ou
computador na plataforma agem como um n6 que compartilha
parte das informacgdes criptografadas, sem o controle tnico em
apenas um servidor, garantindo seguranga das informagdes inse-
ridas (TANENBAUM, 2010). Assim, caso um terceiro nao au-
torizado tente acessar os dados, seria necessario hackear todos
os computadores da rede a0 mesmo tempo, uma vez que cada
servidor possui apenas uma fragao das informagdes resguardada
no seu CPU, gerando o modelo compartilhado de registros.

Nesse sentido, cumpre mencionar o Ledger, seu papel de
adi¢do pode ser traduzido como o sistema de livro-razao digital
de transag¢des ou informacgdes entre as partes. Basicamente, se
trata dos registros que sdo inseridos na plataforma de forma inal-
teravel, que se organiza de forma cronologica (hora/data/assina-
tura) sendo validada pela l6gica dos computadores (IANSITI E
LAKHANI, 2017).

Ainda, segundo (RISCHIOTO, et at. 2019), a rede
blockchain, possui uma assinatura digital criptografada, capaz
de assinar digitalmente um documento (transa¢des ou informa-
¢oes) com infraestrutura de chaves. Assim, cada membro da rede
caracterizado como nd, possuird essa chave que serd validada
pelo sistema, gerando autenticidade e integridade, eis que a in-
formacao sera destinada a rede de computadores para atualizar
os dados, a exemplo, quando um usuario assina ou permite uma
transacdo de valor X para outro participante, pelo ledger de his-
torico, os computadores verificardo a possibilidade e veracidade
de transferéncia para posterior confirmagdo de consenso entre as
partes.

Nesse viés, também cabe explicar os blocos da unidade
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basica de dados da tecnologia blockchain. Essa estrutura € res-
ponsavel por agrupar informagdes ou transagdes em conjunto no
ledger, com intuito de armazenamento e em periodo pré-defi-
nido (timestamp), por exemplo, formagdo de blocos a cada 10
minutos. Trata-se de uma elemento-chave, pois € composta so-
bre todas informagdes com data, hora, proprietario, valores, com
identificador Uinico, que chamamos de “impressao digital”. As-
sim, cada bloco com as informagdes nelas inseridas e finalizadas
deve possuir sua identificagdo no bloco anterior, formando uma
cadeia de blocos “block-chain”, tornando dificil a manipulagao
de um hacker por exemplo (XU, et al. 2016).

Por fim, ainda temos 0 mecanismo chamado consenso, o
qual os participantes devem concordar com a transagado e regis-
tros que serdo armazenadas pelo /eager junto a cadeia de blocos.
Para isso, existe os algoritmos de consenso e, a exemplo, pode-
mos citar o proof of word (prova de trabalho) que consiste em
mineradores que resolvem problemas matematicos para validar
as informagdes que serdo inseridas no sistema de blocos, ou seja,
confirmar sua veracidade e integralidade. Esses participantes
competem entre si para encontrar solug¢des algoritmicas em me-
nor tempo, recebendo recompensas pelo processo de mineracao.
(RISCHIOTO, et at. 2019).

Em suma, ap6s apresentado os conceitos e definigdes do
sistema descentralizado blockchain, cabe explanar sobre seu
funcionamento como um todo. De forma simploéria, primeira-
mente, seria necessaria uma rede de negbcios, ora, pelo menos
duas partes que desejam utilizar a plataforma como membros na
rede (peers), que sera representado por um nd do sistema e re-
presentado por sua chave criptografada. Assim, ap0s isso, as par-
tes vao modelar suas transagdes ou informacdes que desejam fa-
zer o registro, sempre validada pelos mineradores, para que em
caso de fraude, seja cancelado todo o procedimento. Posterior-
mente, se estiver tudo correto, as informag¢des serdo incluidas na
corrente de blocos com data/hora e assinatura, gerando o /edger
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(livro-razao digital) inalteravel.

Veja que todo esse sistema e seu procedimento gera im-
pacto no ambito juridico de forma positiva, inclusive na promo-
cdo de seguranca nos contratos firmados entre as partes e infor-
magoes neles contidas. Também ¢ visivel a formacao idonea de
um negoécio juridico consensual estabelecido no art. 104 do Co-
digo Civil de 2002, regido por principios constitucionais e infra-
constitucionais como a autonomia de vontade, boa-fé objetiva,
forca obrigatéria dos contratos, relatividade dos efeitos contra-
tuais entre outros.

Ainda, a respeito das provas a luz do Codigo de Processo
Civil durante um processo judicial, ¢ clarividente que o sistema
blockchain pode possuir um papel fundamental na resolugao de
litigios para demonstrar a veracidade dos fatos com sua forga
probatoria, uma vez que ¢ possivel vislumbrar da plataforma a
identificagdo e vontade das partes, data/hora das transagdes, as-
sinaturas e inclusive informacgdes inalteraveis que foram regis-
tradas nos ledger, conforme enquadramento no art. 369 do Co-
digo de Processo Civil e art. 5°, §2° da Constituicao Federal, que
estabelece ser direito fundamental a produgdo de provas, respei-
tados os principios da ampla defesa, do contraditorio, inafasta-
bilidade do direito de jurisdicdo e devido processo legal para
convic¢ao do magistrado, art. 371 do CPC.

Além da produgdo e valoracdao das provas previstas em
nossa legislacao constitucional e infraconstitucional, ¢ crivel a
presuncao e configuragdo de negociagdes comerciais no sistema
blockchain, como exemplo, a utilizacdo de criptomoedas, bem
como legitimo analisar a responsabilidade enquadrada na Lei
Consumerista sob n° 8.078 de 1990 através da responsabilidade
objetiva por danos causados aos consumidores, previsto em seu
art. 14.

Aliés, deve-se questionar se havera possivel dano moral
e existencial a pessoa participante que utiliza essas ferramentas
de inteligéncia artificial, os limites éticos estabelecidos em nossa
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Carta Magna em consonancia com o principio da dignidade hu-
mana e direitos da personalidade, frente a técnica sélida algorit-
mica da plataforma blockchain.

4 0 BLOCKCHAIN COMO BASE DE CRIPTOMOEDAS E A
SEGURANCA COMERCIAL NAS NEGOCIACOES DE
AQUISICAO DE VENDA

E possivel visualizar uma tendéncia no mercado finan-
ceiro com o surgimento da tecnologia e suas moedas virtuais, de
forma que com o passar dos anos, ndo tenha circulagao de di-
nheiro fisico, um grande exemplo ja sdo os cartdes de crédito ou
aplicativos de pagamento “Paypal” (CUNHA, 2016, online).
Nesse sentido, o uso da tecnologia blockchain traz um novo
olhar a dinamica do mercado por meio das moedas virtuais, pois
reduz os riscos financeiros e a vulnerabilidade dos membros que
utilizam a plataforma, através do emprego de técnicas de cripto-
grafia algoritmicas e dentre as diversas existentes, o Bitcoin se
destaca por ser a moeda mais antiga no mercado digital, o qual
possui como premissa basilar a globalizagdo, tornando-se possi-
vel a negociagdo e aquisi¢coes de venda ao redor de todo o globo,
sem fronteiras politicas.

Pode se dizer que o Bitcoin ¢ uma moeda utilizada como
forma de pagamento e, também ¢ bastante usada como uma re-
serva de valores por seus usuarios. Ainda ¢ caracterizada como
um meio de troca descentralizado por ndo possuir autoridade
central reguladora, uma vez que o individuo se responsabiliza
pelo seu funcionamento dentro do sistema blockchain. (UL-
RICH, 2014, p.89). Cumpre ressaltar que, como essas moedas
ainda ndo possuem regulamentacdo por algum Banco Central,
entdo ndo ha impostos sobre as operagdes financeiras, incidéncia
de inflagdo, universalizacdo de servicos financeiros, taxas de
cambios ou taxas de conversao, tornando-se vantagem a utiliza-
cdo desse meio. Assim, verifica-se que o Bitcoin possui certa
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independéncia descentralizada que motiva a liberdade financeira
dos individuos sem a necessidade de um terceiro mediador (TEI-
XEIRA e SILVA, p. 9).

O funcionamento do Bitcoin ¢ semelhante a um aplica-
tivo de celular, o qual o usuario possui uma carteira de moedas
armazenadas para reservar o valor ou usar como meio de troca,
ocorre que, se 0 usudrio ndo implementar um sistema antiviral
adequado e criptografado, como exemplo o blockchain, enfrenta
o risco de perder seus valores ou serem hackeados. (FERREIRA,
2014, p.5).

As transacgOes comerciais eletronicas ou o que chamamos
de troca monetaria de criptomoedas ¢ protegida pelo livro de re-
gistros (ledger) inserido dentro do sistema. As negociagdes sao
parecidas as de cartdes de débito ou crédito, possuindo forma
irreversivel devido as informacgdes contidas nos blocos, sem da-
dos pessoais das partes, uma vez que sao identificadas pelas suas
chaves e assinaturas digitais, evitando o vazamento ou furto de
informagdes confidenciais, proporcionando uma seguranga para
o que chamamos de gasto duplo. Para fins de exemplo, se um
proprietario tentar reutilizar ativos ja negociadores a rede de
computadores ndo autoriza a nova transagao.

Nesse sentido, quando pensamos em negociagdes de
aquisicoes de vendas através do Bitcoin, sem terceiros interme-
diérios, podemos afirmar que se tratam de Smart Contracts ou
Contratos Inteligentes auto executdveis dentro do sistema ponto
a ponto do blockchain. Isso quer dizer que as transagdes sim-
plesmente seguem a lo6gica computadorizada e consensual entre
as partes, atuando como um acordo imutavel dos individuos,
(BERGQUIST, 2017), conforme demonstrado em topico ante-
rior. Nesse contexto, os programas de computadores e sua siste-
matica criptografada definem normais iguais os contratos tradi-
cionais, estabelecendo direitos e obrigacdes entre as partes de
forma segura e inalteravel.

Observa-se que, a tecnologia blockchain junto as
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negociagdes e transacdes do Bitcoin resguardam naturezas juri-
dicas de um contrato consensual entre as partes previsto no art.
104 do Coédigo Civil de 2002: 4 validade do negocio juridico
requer: I - agente capaz; Il - objeto licito, possivel, determinado
ou determinavel; Il - forma prescrita ou ndo defesa em lei, ou
seja, esta caracterizado os elementos essenciais para validade de
um contrato, como a capacidade das partes, o objeto licito, pos-
sivel, determinado ou determinavel, a forma prescrita ou ndo de-
fesa em lei. Ainda, ¢ pode-se caracterizar os principios enseja-
dores na formagao de contratos, como o principio da autonomia
de vontade, o principio da obrigatoriedade dos contratos e o prin-
cipio da relatividade nessas transacdes, a fim de garantir o cum-
primento do negdcio juridico (Venosa, 2011, p. 385), pois ha a
essencialidade da liberdade e efeitos contratuais entre as partes
ante o acordo de vontade, estabelecendo direito e obrigagdes
para os sujeitos, por exemplo, a transferéncias de valores em
uma compra e venda (GONCALVES, 2012, p. 41).

Ha de se destacar ainda o principio da boa-fé e func¢ao
social estruturado de forma intrinseca nas plataformas tecnolo-
gicas de negociagdo pecunidria, estipulando o dever das partes
de agir de forma eticamente aceita, conforme estipulado no art.
422 do Cédigo Civil: Os contratantes sdao obrigados a guardar,
assim na conclusdo do contrato, como em sua execugdo, os prin-
cipios de probidade e boa-fé.

Ocorre que, a problematica dos criptoativos surge por
ndo existir protecao regulatoria especifica que resguardaria pos-
siveis perdas, falhas ou extingdo das moedas por meio da plata-
forma, restringindo a aplica¢do do principio da seguranga juri-
dica, visto como base do Estado de Direito, uma vez que as par-
tes, pela aplicagdo das leis, buscardo a intervengdo do 6rgao ju-
risdicional garantidor em uma lide resistida, conforme estabe-

lece o art. 369 do Cédigo de Processo Civil:
Art. 369. As partes t€m o direito de empregar todos os meios
legais, bem como os moralmente legitimos, ainda que ndo es-
pecificados neste Codigo, para provar a verdade dos fatos em
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que se funda o pedido ou a defesa e influir eficazmente na con-
vicgao do juiz.

Ante a questdo levantada, a Comissao de Valores Mobi-
lidrios — CVM, em maio de 2018, produziu um alerta para a so-
ciedade, alertando sobre as negociagdes virtuais, como os riscos
de fraudes, estelionato e manipulag¢des, devido a nao qualifica-
cdo das partes (anonimato pelas chaves), que acabam forne-
cendo informagdes falsas sobre o sistema, oferecendo através do
marketing ganhos “garantidos” com o objetivo de aumentar o
preco de determinado ativo.

Nesse mesmo sentido, os riscos de liquidez e alta volati-
lidade dos ativos virtuais tem sido um grande obste nas finangas,
uma vez que esse mercado virtual ainda € pouco utilizado, acar-
retando uma desvantagem em encontrar um comprador ao prego
cotado em mercado. Ademais, sdo visiveis 0s riscos cibernéticos
em plataforma tecnologica ndo consolidada, com possiveis fa-
lhas na infraestrutura, motivo pelo qual ¢ indicado um sistema
criptografado ponto a ponto como o blockchain.

Em suma, ¢ evidente que havera riscos quanto a nao re-
gulamentagdo juridica da moeda e do sistema descentralizado,
visto que ndo sdo monitorados por 6rgdos reguladores, e, por-
tanto, toda a sistematica utilizada pelo Bitcoin e blockchain atua
sem observagdo a uma legislagao aplicavel, como por exemplo,
o Codigo de Defesa do Consumidor. Considerando o aspecto
globalizado dessas negociagdes e se houver violacoes juridicas,
pode ser que no caso concreto ndo se aplique a competéncia da
justica brasileira, mas de normas internacionais de mercado, di-
ficultando o acesso a justi¢a de uma vitima.

Todavia, apesar dos riscos elencados no uso de criptoati-
vos, hé de se destacar que o sistema blockchain ¢ atualmente um
dos mais seguros a ser utilizado para transi¢cdes de dados des-
centralizados em todo mercado mundial, eis que através de sua
tecnologia ponto a ponto € possivel estabelecer data, hora, assi-
natura, valores de aquisi¢des de compra e venda ou informagodes
imutaveis de dificil ou quase impossivel o acesso de terceiros
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indesejaveis, visto que ¢ uma rede compartilhada de computa-
dores e, inclusive, o possui livro razao (ledger).

Portanto, por mais que consideremos ainda nao ter uma
lei especifica que regulamenta as transac¢des financeiras eletro-
nicas, como o Bitcoin, através do sistema blockchain, é evidente
que por sua natureza funcional e caracteristicas especificas, deve
possui respaldo a luz do Cédigo Civil e Codigo de Processo Ci-
vil. Basta que observemos todos os requisitos de um negdcio ju-
ridico formado entre as partes na troca de moedas eletronicas,
aquisi¢do de vendas ou compras.

Desse modo, também ¢ clarividente que toda a formacao
do sistema ponto a ponto, protegidas pelo livro razio e corrente
de blocos auxilia a resolugdo de qualquer litigio entre os partici-
pantes, pois o blockchain pode ser considerado um meio de
prova legitimo para demonstrar a veracidade dos fatos contro-
versos, de acordo com o art. 409, paragrafo unico e art. 411, am-

bos do Cddigo de Processo Civil:
Art. 409. A data do documento particular, quando a seu res-
peito surgir duvida ou impugnagdo entre os litigantes, provar-
se-a por todos os meios de direito.
Paragrafo tnico. Em relag@o a terceiros, considerar-se-a datado
o documento particular:
I - no dia em que foi registrado; [...]
Art. 411. Considera-se auténtico o documento quando: [...]
II - a autoria estiver identificada por qualquer outro meio legal
de certificagdo, inclusive eletronico, nos termos da lei;

Destaca-se que, o direito de prova também ¢ expressa-
mente previsto na Constituicdo Federal Brasileira como direito
fundamental no art. 5°, inciso LV, entrelagado por diversos prin-
cipios como o da ampla defesa e contraditorio.

Assim, pode-se concluir que o sistema blockchain e as
moedas virtuais ganham forca a cada dia por garantir seguranga
entre as partes, o qual caminha para uma regulamentacao juri-
dica propria a fim de evitar questdes litigiosas ndo previstas no
negdcio transacional eletronico, tanto que ja foi reconhecido
pelo Tribunal de Justiga do Estado de Sao Paulo, a plataforma
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blockchain como meio de prova, conforme estipula o art. 371,
ambos do Cddigo de Processo Civil: O juiz apreciara a prova
constante dos autos, independentemente do sujeito que a tiver
promovido, e indicara na decisdo as razoes da formagdo de seu
convencimento.

5 CIBERSEGURANCA E RESPONSABILIDADE POR VA-
ZAMENTO DE DADOS NA PLATAFORMA BLOCKCHAIN

O blockchain promove a seguranga entre as transagoes
eletronicas consensuais, através do seu sistema criptografado,
descentralizado e registrado no livro razdo compartilhado. Sabe-
mos que sua estrutura de dados armazenada cria uma corrente
ou “elo” entre os blocos que contém identificagdo Unica, con-
forme explicado em topicos anteriores. Todavia, dada toda a in-
teligéncia eletronica e sistematica da plataforma, ¢ importante
destacar a possibilidade de problemas relacionados a privaci-
dade de danos e ciberseguranca das partes operantes, bem como
questionar a responsabilidade civil juridica por violagdes ou va-
zamentos de dados.

A Carta Magna de 1988 prevé em seu art. 1°, III o direito
fundamental a dignidade do seu humano, impondo a todos o res-
peito no exercicio de sua liberdade e de outrem, norteando sobre
a aplicabilidade da responsabilidade civil, interligado com her-
menéutica juridica em respeito a dignidade da pessoa humana.
Destaca-se que a inviolabilidade de dados, complementada pelo
direito a intimidade possui previsao no art. 5°, X e XII da Cons-
tituicdo Federal, tendo como premissa basilar o principio da ex-
clusividade, a fim de proteger a privacidade do individuo e seus
bens intangiveis (MORAES, 2020, p. 176), o qual ndo podemos
deixar de considerar as informacdes e sigilos contidos no ambito
eletronico.

A jurisprudéncia brasileira, inclusive o Supremo Tribu-
nal Federal defende fortemente a inviolabilidade e sigilo de
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dados bancarios e fiscais como clausula pétrea (art. 60, §4°, IV,
da CF); nesse sentido, deve analisar a interpretagdo extensiva da
norma para abarcar a nova tematica da ciberseguranca na plata-
forma blockchain descentralizada, mesmo que sem intervengao
de um terceiro mediador (instituicdo bancaria), vez que con-
forme mencionado anteriormente, as transagdes eletronicas pos-
suem todos os requisitos de um negdécio juridico, passivel de pro-
tecdo pelas normativa brasileira. Em um raciocinio l6gico com
o art. 5°, X, da CF, vemos que ¢ estabelecido a obrigacao de re-
paracdo de danos morais e materiais, bem como o art. 8° do Co-
digo de Processo Civil exige o juiz aplicar o ordenamento juri-
dico, a jurisprudéncia, a doutrina, os bons costumes para atender
os fins sociais e promover a dignidade da pessoa humana, com
o intuito de que o ordenamento juridico acompanhe tamanha
evolucdo da tecnologia a luz dos direitos da personalidade (SI-
QUEIRA e OLIVEIRA, p.4).

Ja o Codigo Civil de 2002, em seu art. 927, paragrafo
unico trata especificamente sobre a responsabilidade objetiva,
sendo dever do Estado garantir o direito ao acesso a justica e a
reparagdo de danos. Na visdo do grande doutrinador Flavio Tar-
tuce, em seu livro de Direito das Obrigacdes e Responsabilidade
Civil de 2019, especificadamente na pagina 454, estabelece a
nova tese de responsabilidade pressuposta, que consiste em bus-
car a reparacao da vitima antes de analisar a culpa do agente vi-
olador, desde que haja nogao do que seja o dano. Ainda, o con-
ceito de responsabilidade ¢ intimamente ligado ao ato ilicito in-
denizante praticado por um agente em desacordo com a norma
juridica, com uma ideia de lesdo expressa no art. 186 do Codigo
Civil (BRASIL, 2002).

Em consonancia com o tema, a nova Lei Geral de Prote-
¢ao de Dados n°® 13.709/2018 possui relagdo com o direito de
privacidade e intimidade de dados, tendo tida como direito fun-
damental e objeto de protecao da referida lei, conforme se cons-

tata nos seus arts. 1°,2%¢ 17:
Art. 1°.Esta Lei dispde sobre o tratamento de dados pessoais,
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inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de pro-
teger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.
Art. 2°: A disciplina da prote¢do de dados pessoais tem como
fundamentos:

I - o respeito a privacidade; IV - a inviolabilidade da intimi-
dade, da honra e da imagem

Art. 17. Toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade, nos termos desta Lei.

Nesse sentido, analisando a possibilidade de vazamento
de danos em uma plataforma blockchain, ¢ importante observar
que se trata de um incidente de seguranga juridica da informa-
¢do, ou seja, ¢ quando um individuo indesejado obtém acesso ao
sistema ou informag¢do de dados protegidos (SYMANOVICH,
2019).

Sabe-se que a responsabilidade ¢ um dever juridico su-
cessivo interligado com o instituto da obrigacao e, por esse mo-
tivo, as empresas fornecedoras de uma plataforma P2P, en-
quanto agente de tratamento de dados, necessitam cumprir o de-
ver juridico de prote¢ao, bem como possui papel garantidor de
reparagdo de danos causados na esfera civel.

A exemplo, podemos citar a empresa OriginalMy, que
disponibiliza servigos de autenticidade de dados através do seu
sistema blockchain, tendo como base de validade juridica a Me-
dida Provisoria 2200-2/2001 e arts. 411, I, do Cddigo de Pro-
cesso Civil c/c art. 107 do Codigo Civil, pois oferece seu
PACDigital, com certificagdo digital, comprovagao de autoria e
integridade de documentos (ORIGINALMY, online).

Assim, pode-se concluir que em uma situacao hipotética
de vazamento de dados confidenciais resguardados na tecnolo-
gia da referida empresa, haverd sua responsabiliza¢do ante as
normas juridicas brasileiras, inclusive, teremos a caracterizagao
da responsabilidade objetiva prevista no paragrafo unico do art.
927 do Cédigo Civil (BRASIL, 2002)
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Todavia, conforme ja explanado, o sistema blockchain
possui alto grau de confiabilidade para os usuarios, devido a sua
complexidade de correntes de blocos inseridos no ledger, sendo
importante ressaltar que, para uma invasao de terceiros, necessi-
taria hackear todos os computadores que compartilham as infor-
magoes criptografadas em correntes de forma simultanea, resul-
tando praticamente na impossibilidade de fazé-lo.

Nao obstante, cabe ao Estado garantidor das normas ju-
ridicas prever e aplicar a responsabilizagdo de forma adequada
por danos causados e vazamento de dados de qualquer indivi-
duo, uma vez que ¢ considerado como um direito fundamental,
observado o principio da dignidade humana, visto que se extrai
da Constituigdo Federal em art. 5°, X, as garantias minimas e
direito a inviolabilidade (SOARES et al, p. 3).

6 APLICACAO DO CODIGO DE DEFESA DO CONSUMI-
DOR EM FACE DO BLOCKCHAIN

As relagdes consumeristas por meio da internet tiveram
exponencial crescimento nos ultimos anos e, como consequéncia
alavancou o surgimento de lojas com suas plataformas virtuais,
igualmente a tendéncia do mercado financeiro e as moedas vir-
tuais explanado em topico anterior. Sabemos que ¢ muito prova-
vel em um futuro préoximo ndo haver mais a circulacdo de di-
nheiro fisico, pois as pessoas cada vez mais utilizam cartdes de
crédito e débito, aplicativos de pagamento e até as referidas mo-
edas digitais.

O mercado digital pode ser considerado uma nova ferra-
menta para o brasileiro médio, contudo, hd um aumento propor-
cional de ocorréncia de vazamentos dos arquivos de consumo
armazenados pelas empresas e até pelos 6rgaos publicos, como
o recente escoamento de banco de dados confidenciais de mais
de 200 milhdes de brasileiros que fazem uso do Sistema Unico
de Saude, devido a falha de seguranca no sistema do Ministério
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da Saude (BERTONI, online, 2020), problematicas essas que
poderiam ser evitadas na utilizacdo de uma plataforma confiavel
como a tecnologia criptografada ponto a ponto do blockchain.

Com o crescimento do e-commerce, o consumidor ao ad-
quirir um produto ou servigo precisa compartilhar seus dados
pessoais exigidos pela empresa, como seu nome completo, CPF,
RG, endereco, dados do cartdao de crédito, data de nascimento,
e-mail, entre outros conforme a variacdo de normas da empresa,
criando o que chamamos de arquivos de consumo em sentido
amplo, pois a doutrina deriva as espécies em banco de dados e
cadastro de consumidores. (GARCIA, 2007, p. 155). Nesse sen-
tido, mostra-se de grande relevancia o fato dessas empresas pos-
suidoras de informagdes garantir a prote¢do de seus consumido-
res no ambito da ciberseguranga em consonancia com as normas
consumerista, vez que ¢ uma realidade os ataques de extorsao
praticado por hackers.

Em sede da Constitui¢ao Federal Brasileira visualizamos
o direito do consumidor como protecdo especial e garantia fun-
damental, expressa no art. 5°, XXXII e art. 170, V e, portanto,
como preceito fundamental, ndo ha possibilidade de suspencao
por medida provisoria ou ser objeto de emenda, pois constitui
norma maxima prevista na clausula pétrea do art. 60, §4°. Apesar
da auséncia de regulamentagdo brasileira no mercado do
blockchain, o Codigo de Defesa do Consumidor vigente estabe-
lece o papel de consumidor e fornecedor de produtos ou servi-
¢os, bem como garante o instituto da responsabilidade objetiva
por eventuais danos, suportando sua aplicacao tanto nas relagoes
do comércio digital, quanto no fornecimento da tecnologia de
cadeia de blocos.

A fim de compreender o tema, ¢ imprescritivel destacar
a estrutura juridica de consumo, o qual consiste em um vinculo
de polo bilateral de pessoas com contraprestacdes para interesses
serem satisfeitos, de forma que tenha potencial alcance no plano
juridico (LISBOA. 2012, p. 95). Para englobar o papel de cada
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parte o Codigo de Defesa do Consumidor estabelece a definigao

legal de consumidor e fornecedor de produto ou servigo, em seus

arts. 2° e 3°, respectivamente:
Art. 2°. Consumidor ¢ toda pessoa fisica ou juridica que ad-
quire ou utiliza produto ou servigo como destinatario final.
Art. 3°. Fornecedor € toda pessoa fisica ou juridica, publica ou
privada, nacional ou estrangeira, bem como os entes desperso-
nalizados, que desenvolvem atividade de producdo, montagem,
cria¢do, construgdo, transformagdo, importagdo, exportacio,
distribui¢do ou comercializagdo de produtos ou prestagdo de
SCIrvigos.

Assim, constitui-se o papel de fornecedor toda pessoa fi-
sica ou juridica que fornece produtos ou realiza a prestagdo de
um servigo ou desenvolvem uma atividade com finalidade espe-
cifica. Ja& o consumidor ¢ aquele que usufrui dos bens para si
como destinatdrio final. Desse modo, quando um cliente realiza
o seu cadastro de dados na plataforma dessas empresas, caracte-
rizamos a relagcdo de consumo, uma vez que elas sao responsa-
veis pelo ambiente virtual fornecido e, consequentemente, pelo
vazamento de dados pessoais dos individuos. Nesse mesmo dia-
pasdo, deve-se concluir que hé relagdo de consumo quando al-
guém adquire ou utiliza servicos de uma empresa que fornece a
tecnologia criptografada blockchain, conforme citada a Origi-
nalMy.

Nao obstante, quando estabelecida uma relacao de con-
sumo entre as partes, consequentemente aplicaremos o tema da
responsabilidade civil por eventuais danos causados no comér-
cio digital ou no fornecimento de uma tecnologia “P2P”. Isso
quer dizer que, havera imputacdo e dever juridico de reparacao
aos integrantes que omitiram alguma protecao especial ou prati-
caram atos que violam direito de outem, especificamente, de
seus consumidores.

O Codigo Brasileiro de Defesa do Consumidor adota a
Teoria do Risco-Proveito, prevendo como regra a responsabili-
dade objetiva e solidaria dos fornecedores de produtos ou pres-
tadores de servigos arcarem com a reparacao integral de danos
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ante seus consumidores, independente de apuragdo de culpa,
prevista nos arts. 12, 14, 18, 19 e 20 da referida norma, com ex-
cecdo aos profissionais liberais no art. 14, §4°, o qual havera ve-
rifica¢do, devido possuirem uma posicao de vulnerabilidade ou
hipossuficiéncia.

Nesse sentido, conforme ja exposto, os direitos funda-
mentais da inviolabilidade da intimidade e da vida de um indivi-
duo gera protecdo aos dados pessoais inseridos em uma plata-
forma de e-commerce, bem como em uma transag¢ao, contrato
inteligente ou armazenamento de dados na tecnologia
blockchain, acarretando a responsabilidade civil pelo forneci-
mento de produtos ou servigos.

Assim, na hipotese de vazamento de dados dos consumi-
dores teremos a inquestionavel falha no fornecimento de servi-
cos das empresas, por ato ilicito praticado, vez que descumpriu
as obrigagdes do dever de seguranga ante a aplicabilidade das
normas consumeristas, restando a caracteriza¢ao da responsabi-
lidade objetiva dos fornecedores, independente do elemento
culpa, pela geracao de danos presumiveis, conforme o art. 14 do
Codigo de Defesa do Consumidor combinado com os arts. 186
e 927 do Codigo Civil:

Art. 14. O fornecedor de servigos responde, independente-
mente da existéncia de culpa, pela reparacao dos danos causa-
dos aos consumidores por defeitos relativos a prestagdo dos
servi¢os, bem como por informagdes insuficientes ou inade-
quadas sobre sua fruigdo e riscos.

Art. 186. Aquele que, por agdo ou omissdo voluntaria, negli-
géncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar
dano a outrem, fica obrigado a repara-lo.

Ainda, a responsabilidade do agente de tratamento de da-
dos ¢ disciplinada nos arts. 42 ao 44 da Lei Geral de Protecao de
dados, visto que o fato de servigo e vazamento de dados esta
relacionado com atos ilicitos e dever de seguranca, sendo possi-

vel comparar a aplicar a referida norma com o Codigo de Defesa
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do Consumidor no instituto da responsabilidade civil. Por fim,
resta evidente que com todo o processo de interpretacdo exten-
siva e desenvolvimento judicial do direito, verifica-se certa ade-
quacdo de aplicabilidade no fornecimento do sistema
blockchain, ainda que seguro por sua tecnologia criptografada,
no entanto, pode ser objeto de discussdo judicial, mesmo que
inexistente legislagdo brasileira especifica.

70 SISTEMA BLOCKCHAIN E SEUS USOS EM FACE AOS
DIREITOS DA PERSONALIDADE E DA DIGNIDADE DA
PESSOA HUMANA

Vivemos uma época de informagdes globalizadas via in-
ternet, que facilita a vida de qualquer pessoa, com varios tipos
de tecnologia, servicos e produtos utilizados para inimeros fins,
como o comércio, armazenamento de dados, propagandas, entre
outros. Em otica diversa, na realidade do cotidiano também
surge varios problemas na seguranca juridica dessas pessoas, o
que resulta na violacao de direitos fundamentais previsto em
nossa Carta Magna, como a inviolabilidade da intimidade no
compartilhamento indesejado de dados pessoais por empresas
detentoras de contatos ou a exemplo, oferecimento de cartdo de
crédito pelas financeiras no endereco do “beneficiario” sem au-
torizacdo, pratica essa abusiva ante a lei dos consumidores.

O blockchain ¢ destaque da tecnologia contemporanea,
intersectando seus fendmenos na eficicia das leis brasileiras,
mesmo que ndo tenha legislagao propria para a sistematica, com-
porta em seu teor um modelo de seguridade de direitos do mi-
nimo existencial, reduzindo os riscos de danos, devido seu alto
grau de confiabilidade com protocolos de criptografia. Nao obs-
tante, conforme pontuado anteriormente, o blockchain tem uma
estrutura regulatoria privada descentralizada e pode ser utilizada
de diversas formas, como para armazenamento de dados, transa-
cdes comerciais, contratos inteligentes.
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Todavia, o uso de tal tecnologia obviamente nao pode ser
considerado uma evolugdo apenas para area da economia, do
mercado ou industrias, uma vez que ela também impulsiona o
mundo juridico, o direito da dignidade humana e os direitos da
personalidade, obrigando de Estado garantidor de normas, coor-
denar as a¢des vinculadas no sistema, visto que a nova tecnolo-
gia podera ser utilizada em diversos setores como a identidade
digital, votos de elei¢des, cadeias de suprimentos, dados e pro-
cedimentos médicos, certidoes de nascimento e casamento, titu-
los de propriedade, entre outros atos que sdo essenciais para a
vida humana (TAPSCOTT, p.37).

Esse fato se afirma parte do globo, a titulo de exemplo,
os campos de refugiados localizados na Jordania sao organiza-
dos pelo blockchain e reconhecido pela Organizacao das Nacdes
Unidas - ONU, como uma espécie de carteira digital que contém
os historicos de transa¢des no acampamento onde ficam essas
pessoas, facilitando sua entrada na economia mundial, eis que
um empregador podera depositar seu salario através do reconhe-
cimento da iris, sem uso de dinheiro ou cartdes. Ainda, através
dessa tecnologia hé a possibilidade de distribui¢ao de alimentos
e transferéncia de dinheiro para as pessoas mais necessitadas,
aumentando a transparéncia do governo e economia local
(JUSKALIAN, 2019, online).

Nesse mesmo sentido, a Finlandia reconhece a identi-
dade de refugiados com cartdes de débito habilitados no
blockchain, a fim de documentar essas pessoas residentes e ga-
rantir seu direito existencial de identidade (SUBERG, 2017, on-
line). J4 a Cruz Vermelha langa a tecnologia blockchain para im-
pulsionar a economia local e aumentar a resiliéncia entre as co-
munidades de atendimento no Quénia e Etidpia, desenvolvendo
moedas digitais através do trabalho das pessoas, substituindo o
dinheiro fisico e cupons que eram destinados em desastres, ga-
rantindo a transparéncia, o direito de privacidade de dados e o
direito de inclusdo das pessoas desamparadas (GOERING,
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2019, online).

Assim, evidencia-se que o uso do blockchain promove
uma sociedade mais justa e inclusiva, o qual reduz a desigual-
dade dentro e fora dos paises por sua globalizagao, revitalizando
a parceria global até para o desenvolvimento sustentavel, bem
como garante o desenvolvimento social e humano, satisfazendo
as necessidades basicas do individuo, o bem-estar social ante a
aplicabilidade de politicas publicas, observando também os di-
reitos fundamentais e sociais expostas no art. 5° e 6° da CF, que
sdo premissas basilares garantidoras dos direitos da personali-
dade e dignidade humana.

8 NOTAS DE LEGE FERENDA

Sugere-se, de lege ferenda, a criagao de um projeto de lei
com foco no uso do sistema blockchain, e ndo apenas na seguri-
dade de criptoativos, uma vez que se verifica a necessidade de
incluir no texto legal a previsao da tecnologia nas praticas civeis
e nas relagdes de consumo, com o intuito de garantir a liberdade
de escolhas das pessoas em utilizar a plataforma descentralizada,
assegurando a maxima aplicabilidade e seguranga juridica a po-
pulacao com redugdo de riscos e danos, inclusive porque se evi-
dencia que seu uso impulsiona os direitos da personalidade e
dignidade da pessoa humana.

9 CONCLUSAO

Partindo das premissas apresentadas a tecnologia
blockchain descentralizada ou conhecida como protocolo de
confianga, evidencia-se que seu uso tem autenticidade, imutabi-
lidade, transparéncia sem a necessidade de um agente interme-
diador, garantindo aos aderentes uma forma consensual sistema-
tica que deve ser reconhecida dentro do ordenamento juridico
brasileiro, devido ser uma inteligéncia artificial criptografada
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ponta a ponta que possui assinaturas, registros de hora e data
inalteraveis, com papel fundamental na resolugdo de litigios
como meio de prova no Codigo de Processo Civil e caracteristi-
cas enraizadas na formag¢ao de um negoécio juridico idoneo ja re-
conhecido pelo Tribunal de Justica de Sao Paulo.

Ainda, o blockchain traz seguranca juridica nas negocia-
¢Oes comerciais de aquisicao de venda por meio de moedas di-
gitais, atendendo os principios fundantes das regras gerais de ca-
rater normativo previstos em todo o ordenamento juridico, bem
como ¢ possivel acusar a responsabilidade civil por danos cau-
sados as pessoas, inclusive nas relagdes de consumo em hipotese
de vazamento de dados inseridos na plataforma sistematica.

Por fim, colhe-se do exposto que a tecnologia blockchain
ndo pode ser ignorada do sistema legal, visto que essa inteligén-
cia artificial deve ser vista como instrumento inovador para o
desenvolvimento econdmico com reducao de custos, o qual sua
aplicabilidade ndo se limita apenas ao mercado financeiro, mas
também impulsiona as finalidades humanitarias, os direitos da
personalidade, da dignidade humana e direitos sociais, possibi-
litando oportunidades para a implementagdo da igualdade e li-
berdade dos individuos, previstas na Constitui¢ao Federal Bra-
sileira.
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