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Resumo: O trabalho busca posicionar a privacidade em um con-
texto intersubjetivo, considerando que inevitavelmente o titular 
fará concessões em nome da sua realização social, questiona-se 
em que medida o arcabouço legislativo permite o efetivo con-
trole do indivíduo sobre seus dados. A consolidação das regras 
aplicáveis ao processo informacional (dimensão procedimental 
da privacidade) não assegura o acesso do titular aos meios ne-
cessário para garantir o livre desenvolvimento da personalidade 
na sociedade da informação. Conclui-se que a matéria da prote-
ção de dados, embora tenha nascido como expressão da privaci-
dade, também deve ser instrumento para resguardar o indivíduo 
contra ofensas a outros direitos da personalidade, na medida em 
que as violações ocorridas no curso do processo informativo po-
dem representar ameaça a outros aspectos da personalidade. 
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EFFECTIVENESS OF THE PROTECTION OF PERSONAL-
ITY RIGHTS IN THE INFORMATIONAL PROCESS: FROM 
PRIVACY TO DATA PROTECTION CHALLENGES 
 
Abstract: The work seeks to position privacy in an 
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intersubjective context, considering that the titleholder will in-
evitably make concessions in the name of his social achieve-
ment. It will question to what extent the legislative framework 
allows the individual's effective control over their data. The con-
solidation of the rules applicable to the informational process 
(procedural dimension of privacy) does not require the holder to 
have access to the necessary rules to guarantee the free develop-
ment of the personality in the information society. It is con-
cluded that the matter of data protection, although it was born as 
an expression of privacy, should also be an instrument to protect 
the individual against offenses to other personality rights, as vi-
olations occurring in the course of the information process may 
represent a threat to other aspects of the personality. 
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1 INTRODUÇÃO 
 

s direitos de personalidade têm por fundamento a 
própria existência humana e a privacidade surge, 
justamente, no contexto de uma das dimensões 
ônticas mais relevantes da pessoa: sua abertura re-
lacional. Quando se discute privacidade, deve-se 

lembrar que só se é pessoa com relação ao outro e a intersubje-
tividade integra a personalidade do sujeito2. 

 
2 GONÇALVES, Diogo Costa. Pessoa e direitos de personalidade: fundamentação 
ontológica da tutela. Coimbra: Almedina, 2008, p. 97. 

O



RJLB, Ano 8 (2022), nº 6________411_ 
 

 

Embora tenha origem individualista e excludente, hoje 
vemos o retorno do direito à privacidade a um espaço de vida 
em relação. A vida em comunidade passa a exigir a todo o tempo 
concessões do indivíduo para acessar suas informações pessoais 
– moeda de troca sem a qual não há mais como realizar-se soci-
almente.  

Na primeira parte do estudo será traçado um panorama 
histórico do desenvolvimento do direito à privacidade e de que 
forma a privacidade foi tomada de assalto pela proteção de dados 
na sociedade da informação. Abordar-se-á a mudança de paradi-
gma reconhecida dentro do direito à privacidade, momento no 
qual a predominância do segredo sobre as informações abre es-
paço para a ideia de controle sobre as informações.  

Na segunda parte, serão abordadas linhas gerais sobre a 
proteção de dados e o estado no qual se encontra a tutela da pri-
vacidade em matéria de informações pessoais. A proteção de da-
dos percorreu longo caminho desde os primeiros registros de de-
bate sobre o tema, culminando em uma consolidação de princí-
pios aplicáveis ao processo informacional, replicados em legis-
lações mundo afora. 

Contudo, em que pese seja robusto o arcabouço legisla-
tivo, parece carecer o titular dos dados de ferramentas que su-
portem o exercício do controle efetivo sobre suas informações. 
Questiona-se se há possibilidade de – e, se não há, de que forma 
poderia haver – criação de meios que assegurem o livre desen-
volvimento da personalidade na sociedade da informação frente 
à opacidade do processo informacional.    

O presente artigo pretende contribuir ao estudo da dinâ-
mica entre direitos da personalidade e proteção de dados, ultra-
passando o direito à privacidade. A proteção de dados, embora 
tenha nascido como expressão da privacidade, também é instru-
mento para resguardar o indivíduo contra ofensas a outros direi-
tos da personalidade, na medida em que as violações ocorridas 
no curso do processo informativo podem representar ameaça à 
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dimensão procedimental da privacidade, mas também ameaçar 
outros aspectos da personalidade, caracterizando uma dimensão 
substancial da privacidade3.  

Quanto à metodologia, a abordagem será teórica e des-
critiva, utilizando-se de pesquisa bibliográfica nacional e estran-
geira sobre o tema abordado. 
 
2 DESENVOLVIMENTO DO DIREITO À PRIVACIDADE 
 
2.1 PANORAMA HISTÓRICO  

 
A privacidade é um dos direitos de personalidade de mais 

recente evolução4. A grande maioria dos doutrinadores5 aponta 
como seu nascimento a publicação do artigo The Right to Pri-

vacy, publicado em 1890 por Samuel Warren e Louis Brandeis. 
Na época, aborreciam-se os autores com jornais que cobriam a 
intimidade dos indivíduos e divulgavam informações pessoais, 
situação agravada pelo advento da fotografia instantânea e o po-
tencial de circulação em massa6. Foi-se construindo, assim, o di-
reito à privacidade como o direito de “ser deixado só” – hoje, 
célebre expressão, cunhada pela magistratura norte-americana. 

Embora elaborados um século mais tarde, a Constituição 
da República de 1988 e o Código Civil de 2002 adotaram esta 
mesma concepção para proteger a privacidade dos brasileiros. O 
inciso X do art. 5º da CRFB7 e o art. 21 do CC prevêem a 

 
3 SCHREIBER, Anderson. Direitos da personalidade. 2.ed. São Paulo: Atlas, 2013, p. 
138. 
4 MENDES, Laura Schertel. O direito fundamental à proteção de dados pessoais. Re-
vista de Direito do Consumidor, vol. 79/2011, p. 45 – 81, Jul/Set. 2011. 
5 STOCO, Rui. Responsabilidade civil decorrente da violação da intimidade e da vida 
privada. Revista dos Tribunais, vol. 954/2015, p. 85 – 116, Abr. 2015. 
6 RODRIGUES JUNIOR, Otavio Luiz. Direitos Fundamentais e Direitos da Persona-
lidade. In 30 anos da constituição brasileira: democracia, direitos fundamentais e ins-
tituições. Organização José Antonio Dias Toffoli. - Rio de Janeiro: Forense, 2018, p. 
697. 
7 “Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garan-
tindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do 
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inviolabilidade da vida privada da pessoa humana8. Paulo Lôbo, 
em um esforço de dar contornos mais definidos a este conceito, 
afirma que “[s]ob a denominação privacidade cabem os direitos 
da personalidade que resguardam de interferências externas os 
fatos da intimidade e da reserva da pessoa, que não devem ser 
levados ao espaço público”9. 

Contudo, embora possa haver alguns “lugares comuns” 
sobre o tema, não há uma uniformidade na definição do con-
ceito10 e a sua violação é aferível apenas na análise do caso con-
creto. Rui Stoco destaca ser este um direito subjetivo por exce-
lência11, posto que atrelada à singularidade de cada indivíduo, 
cujas expectativas sobre os limites do privado serão diferentes.  

Hoje, a preocupação com o uso de informações pessoais 
e circulação de dados dos indivíduos só se faz aumentar. A so-
ciedade como um todo sempre esteve condicionada pelo estado 
da tecnologia12 e o direito à privacidade não seria diferente.  

Por muito tempo, os meios manuais ou analógicos de 
processamento de dados constituíam a própria proteção da pri-
vacidade do titular e limitavam a utilização até a revolução do 

 
direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos se-
guintes: [...] X - são invioláveis a intimidade, a vida privada, a honra e a imagem das 
pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente 
de sua violação;” BRASIL. Constituição da República Federativa do Brasil de 1988. 
8 “Art. 21. A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do 
interessado, adotará as providências necessárias para impedir ou fazer cessar ato con-
trário a esta norma.” Id., Lei nº 10.406, de 10 de janeiro de 2002. Código Civil. 
9 LOBO, Paulo Luiz Neto. Autolimitação do direito à privacidade. Revista trimestral 
de direito civil: RTDC Imprenta: Rio de Janeiro, Padma, 2000. Referência: v. 9, n. 34, 
p. 93 –104, abr/jun. 2008. 
10 RODRIGUES JUNIOR, Otavio Luiz. Direitos Fundamentais e Direitos da Perso-
nalidade. In 30 anos da constituição brasileira: democracia, direitos fundamentais e 
instituições. Organização José Antonio Dias Toffoli. - Rio de Janeiro: Forense, 2018, 
p. 698. 
11 STOCO, Rui. Responsabilidade civil decorrente da violação da intimidade e da vida 
privada. Revista dos Tribunais, vol. 954/2015, p. 85 – 116, Abr. 2015. 
12 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Livro Eletrônico. 
2ª ed. São Paulo: Thomson Reuters, 2020. Livro eletrônico.  
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processamento eletrônico de dados13. A forma massificada de 
coleta, armazenamento e tratamento a partir das tecnologias da 
informação apresenta novos desafios ao direito à privacidade14 
e evidencia a insuficiência da tradicional forma casuística de ve-
rificação da violação. 

Se a mídia impressa e a fotografia revelada aguçavam 
preocupações no final do século XIX devido a suas competên-
cias de alcance e permanência, a internet e a big data não conhe-
cem limites e criam novos espaços a serem regulados pelo di-
reito. Através do emprego de técnicas automatizadas de obten-
ção e combinação de dados, são extraídas as mais variadas in-
formações, as quais podem ser utilizadas para finalidades diver-
sas, desde análises estatísticas até construção de perfis para fun-
damentar a tomada de decisões em qualquer esfera da vida do 
indivíduo15. 

Este panorama, vale lembrar, vem se alterando já desde 
a década de 1960, quando a “multiplicação de mecanismos para 
recolher, armazenar, processar e utilizar a informação, na esteira 
da massificação das relações contratuais, acaba por estimular um 
aumento exponencial do fluxo de dados na sociedade contempo-
rânea”16. A revolução causada pela informática e o surgimento 
do que se conhece por sociedade da informação, ao “final do 
século XX e começo do século XXI, levou a extremos as poten-
cialidades de invasão da privacidade das pessoas, não apenas 
pelo Estado, mas, sobretudo, pelas empresas e por indivíduos”17. 

 
13 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Livro Eletrônico. 
2ª ed. São Paulo: Thomson Reuters, 2020. Livro eletrônico.  
14 MENDES, Laura Schertel. O direito fundamental à proteção de dados pessoais. 
Revista de Direito do Consumidor, vol. 79/2011, p. 45 – 81, Jul/Set. 2011. 
15 Sobre Big Data, ver: TSAI, Chun‑Wei et al. Big data analytics: a survey. Journal of 
Big Data, v. 2, n. 21, 2015. DOI 10.1186/s40537-015-0030-3. 
16 SCHREIBER, Anderson. Direitos da personalidade. 2.ed. São Paulo: Atlas, 2013, 
p. 135 
17 LÔBO, Paulo Luiz Neto. Autolimitação do direito à privacidade. Revista trimestral 
de direito civil: RTDC Imprenta: Rio de Janeiro, Padma, 2000. Referência: v. 9, n. 34, 
p. 93 –104, abr/jun. 2008. 
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Desde o início, pela facilidade de acesso à tecnologia, 
governos já avistavam as vantagens econômicas que poderiam 
ser obtidas com um gerenciamento de dados eficiente. Nesse 
contexto, passam a eclodir no globo situações de conflito em ra-
zão de propostas controversas de administração de dados pesso-
ais.  

A exemplo, os casos National Data Center (EUA, 1965) 
e Système Automatisé pour les Fichiers Administratifs et le 

Répertoire des Individus (França, 1974) visavam a criação de 
um banco de dados dos seus nacionais, centralizando informa-
ções pessoais coletadas por todos os órgãos do governo em um 
único repositório. Embora ambas as propostas tenham se apre-
sentado com forte embasamento técnico, foram massivamente 
rechaçadas pela população e os projetos jamais foram imple-
mentados, mas impulsionaram a criação das primeiras leis de 
proteção de dados na Europa18.  

Em 1983, o Tribunal Constitucional Federal da Alema-
nha analisou o método de coleta de informações e o destino dado 
pelo censo às informações coletadas, fruto da desconfiança pú-
blica gerada por uma nova legislação censitária. Maria Claudia 
Mércio Cachapuz destaca que, através da – hoje – famosa deci-
são, a Corte: 

“[A]o analisar a extensão de questionamento possível ao 
cidadão por meio de uma legislação censitária, reconheceu a 
possibilidade de uma autodeterminação informativa a todo indi-
víduo, de forma que toda e qualquer informação pessoal só se 
tornasse pública se tutelada por um determinado interesse pú-
blico, porque conhecida do titular a sua existência e com quem 
é compartilhada.”19  

O cidadão estava atento quanto à ameaça do Estado no 

 
18 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. Livro Eletrônico. 
2ª ed. São Paulo: Thomson Reuters, 2020. Livro eletrônico.  
19 CACHAPUZ, Maria Cláudia Mércio. Privacidade, proteção de dados e autodeter-
minação informativa. Revista Jurídica da Presidência Brasília v. 15 n. 107 Out. 
2013/Jan. 2014, p. 827. 
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uso de informações para monitoramento e vigilância, na forma 
como descrita por Orwell20. Contudo, com a popularização da 
tecnologia e invasão dos computadores e softwares também no 
setor privado, o dado passou a ser ativo financeiro, um token21, 
para alcançar objetivos econômicos de empresas22, “um recurso 
autônomo, gerador de riqueza e poder”23.  

A utilização de dados pessoais por fornecedores de bens 
e serviços para fins de informação passou “a constituir fonte de 
incalculável lucro para empresas provedoras desses dados em 
prejuízo da privacidade de seus titulares, no denominado capita-
lismo de vigilância”24. Sem surpresa, a “economia de dados” vi-
ria a movimentar €377 bilhões no mercado da União Europeia 
em 201825. 

Através das ciências de dados e práticas de mineração26, 
um grande volume de informações heterogêneas, fragmentadas 

 
20 ORWELL, George. 1984. 22ª ed. São Paulo: Companhia das Letras, 2009. 
21 Sobre o processo de “tokenização”: “O valor não está mais atrelado necessariamente 
às características físicas das coisas. As informações, mensagens, dados, instruções, 
softwares etc. adquiriram valor próprio, independente dos átomos de que é formado 
seu meio físico. Até mesmo objetos que originalmente tinham natureza física, passa-
ram a ter feição virtual”. ZANELLATO, Marco Antonio. Condutas ilícitas na socie-
dade digital. Revista de Direito do Consumidor, vol. 44/2002, p. 206 – 261, Out/Dez. 
2002. 
22 MENDES, Laura Schertel. O direito fundamental à proteção de dados pessoais. 
Revista de Direito do Consumidor, vol. 79/2011, p. 45 – 81, Jul/Set. 2011. 
23 ZANELLATO, Marco Antonio, op. cit. 
24 LÔBO, Paulo Luiz Neto. Autolimitação do direito à privacidade. Revista trimestral 
de direito civil: RTDC Imprenta: Rio de Janeiro, Padma, 2000. Referência: v. 9, n. 34, 
p. 93 –104, abr/jun. 2008. 
25 EUROPEAN COMMSSION. Building a data economy in the European Union. Eu-
ropean Union, 2019, p. 02. 
26 Sobre o termo “mineração”: “Neste sentido, cumpre esclarecer que a expressão 
“mineração de dados” revela per se que a coleta, o tratamento e a utilização de dados 
no mundo virtual, representa para o contexto das organizações, assim como se dá na 
extração de minérios, uma fonte geradora lucratividade, impactando diretamente na 
tomada de decisões pelos seus gestores.” FACCHINI NETO, Eugênio; COLOMBO, 
Cristiano. Mineração de dados e análise preditiva: reflexões sobre possíveis violações 
ao direito de privacidade na sociedade da informação e critérios para sua adequada 
implementação à luz do ordenamento brasileiro. Rev. de Direito, Governança e Novas 
Tecnologias, Maranhão, v. 3, n. 2, p. 59 – 80, Jul/Dez. 2017. 
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e desordenadas pode ser analisado por softwares para extrair co-
nhecimento novo e estabelecer perfis27. Frente à big data, a se-
gurança e confiabilidade da informação ficam para trás: não ape-
nas os níveis de proteção se reduzem em razão do volume ao 
longo do processo, como a informação perde em exatidão e pode 
levar a resultados discriminatórios. 

Há muito já se previa que a internet facilitaria o monito-
ramento do indivíduo e a coleta de informações dispersas, as 
quais passariam a integrar grandes bancos de dados de segura-
doras, escolas, instituições financeiras e serviços de assistência 
médica28. Contudo, os dados pessoais não podem ser considera-
dos produto do qual as empresas se servirão livremente29, sem 
consideração aos impactos adversos do seu emprego30.  

“O tipo de aplicação analítica usada pode levar a resulta-
dos inexatos, discriminatórios ou de outro modo ilegítimos. Em 
especial, um algoritmo pode isolar uma correlação e dela retirar 
uma inferência estatística que, quando aplicada na conformação 
da comercialização ou de outras decisões, se torne injusta e dis-
criminatória. Isto pode perpetuar preconceitos e estereótipos 
existentes e agravar problemas de exclusão e estratificação so-
cial.”31 

A utilização de dados pessoais é terreno fértil para práti-
cas discriminatórias, classificações impositivas e tratamentos 
automatizados, podendo servir a informação como instrumento 

 
27 COHEN, Julie E. Privacy, Visibility, Transparency, and Exposure. The University 
of Chicago Law Review, 75:181. Apr. 2008, p. 67. 
28 ZANELLATO, Marco Antonio. Condutas ilícitas na sociedade digital. Revista de 
Direito do Consumidor, vol. 44/2002, p. 206 – 261, Out/Dez. 2002. 
29 FACCHINI NETO, Eugênio; COLOMBO, Cristiano. Mineração de dados e análise 
preditiva: reflexões sobre possíveis violações ao direito de privacidade na sociedade 
da informação e critérios para sua adequada implementação à luz do ordenamento 
brasileiro. Rev. de Direito, Governança e Novas Tecnologias, Maranhão, v. 3, n. 2, p. 
59 – 80, Jul/Dez. 2017. 
30 UNIÃO ERUOPEIA, op. cit. 
31 UNIÃO ERUOPEIA. Parecer 3/2013 sobre limitação da finalidade. Grupo de Tra-
balho para Proteção de Dados do art. 29º da Directiva 95/46/CE do Parlamento Euro-
peu. Adotada em 02/04/2013. P. 56. 
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de violação à liberdade religiosa, sexual, político-filosófica, en-
tre outros direitos fundamentais da pessoa humana. É que os da-
dos pessoais são projeções diretas da personalidade e “qualquer 
tratamento de dados, por influenciar na representação da pessoa 
na sociedade, pode afetar a sua personalidade e, portanto, tem o 
potencial de violar os seus direitos fundamentais”32. 

O risco da atividade de tratamento de dados através de 
softwares já encontra menções na doutrina brasileira, que refere 
à maior probabilidade do dano e o seu maior potencial lesivo33. 
Danilo Doneda enfatiza que, a partir do momento em que somos 
representados e avaliados por nossos dados pessoais, a privaci-
dade acaba por ressoar em outros aspectos da personalidade do 
indivíduo34. Nesse sentido, a privacidade é “entendida não só em 
termos de um ius excludendi alios de uma esfera íntima, mas 
também como direito a não sofrer indevidas interferências ex-
ternas relativamente à manifestação social de sua própria identi-
dade”35. 
 
2.2 PARADIGMAS DA PRIVACIDADE 

 
A privacidade nasce em um contexto egoístico, segundo 

 
32 MENDES, Laura Schertel. O direito fundamental à proteção de dados pessoais. 
Revista de Direito do Consumidor, vol. 79/2011, p. 45 – 81, Jul/Set. 2011. 
33 “em especial quando o processamento cause discriminação, furto de identidade, 
fraudes diversas, perdas financeiras, dano reputacional, perda de confidencialidade 
dos dados pessoais protegidos por sigilo profissional, reversão não autorizada da pseu-
donimização ou qualquer outra desvantagem econômica ou social significativa”. RO-
SENVALD, Nelson. Do risco da atividade ao “alto” risco da atividade algorítmica. 
Disponível em: https://www.nelsonrosenvald.info/single-post/2019/09/18/DO-
RISCO-DA-ATIVIDADE-AO-%E2%80%9CALTO%E2%80%9D-RISCO-DA-
ATIVIDADE-ALGOR%C3%8DTMICA Acesso em: 07 dez. 2020. 
34 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
35 FACCHINI NETO, Eugênio; COLOMBO, Cristiano. Mineração de dados e análise 
preditiva: reflexões sobre possíveis violações ao direito de privacidade na sociedade 
da informação e critérios para sua adequada implementação à luz do ordenamento 
brasileiro. Rev. de Direito, Governança e Novas Tecnologias, Maranhão, v. 3, n. 2, p. 
59 – 80, Jul/Dez. 2017. 
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o qual o outro é um obstáculo à realização da personalidade. 
Buscava-se isolamento e tranquilidade, até mesmo reclusão, 
constituindo a privacidade um dever geral de abstenção dos de-
mais, de não interferência na vida privada do sujeito.   

Esta ideia individualista36 foi predominante durante 
muito tempo e é marcada pelo paradigma do segredo37, um mo-
delo notadamente negativo, que se propunha a excluir algo do 
conhecimento dos demais.  

Contudo, a principal forma de “invasão de privacidade” 
passou a ser a coleta de dados não autorizada, o tratamento au-
tomatizado das informações, a realização de análises preditivas 
sobre o sujeito e o risco de vazamentos.  

Nesse contexto, o direito à privacidade no Brasil já nas-
ceu incapaz de tutelar o fluxo informacional massificado, dado 
o caráter subjetivista ligado à vida íntima sobre o qual foi cu-
nhado. Isto é, a privacidade, sob a ótica das informações relati-
vas à pessoa, não poderia mais ser concebida através de um con-
ceito estritamente subjetivo e casuístico, porque a intensidade do 
fluxo de informações inviabilizou a análise individual do trata-
mento de dados38.   

Em resposta, o modelo que vem sendo construído atual-
mente é positivo39, permitindo o desenvolvimento da personali-
dade humana em um âmbito intersubjetivo. O paradigma do se-
gredo não foi efetivamente superado, mas integrado para com-
preender outras manifestações da privacidade, reposicionando 
prioridades, dada a sua importância para a tutela da pessoa 

 
36 MENDES, Laura Schertel. O direito fundamental à proteção de dados pessoais. 
Revista de Direito do Consumidor, vol. 79/2011, p. 45 – 81, Jul/Set. 2011. 
37 MENDES, Laura Schertel; DONEDA, Danilo. Comentário à nova lei de proteção 
de dados (lei 13.709/2018): o novo paradigma da proteção de dados no brasil. Revista 
de Direito do Consumidor, vol. 120/2018, p. 555 – 587, Nov/Dez. 2018. 
38 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
39 MENDES, Laura Schertel. O direito fundamental à proteção de dados pessoais. 
Revista de Direito do Consumidor, vol. 79/2011, p. 45 – 81, Jul/Set. 2011. 
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humana40.  
A vida em sociedade depende do intercâmbio de infor-

mações constantes e, sendo este elemento fundamental para o 
estabelecimento de relações, é necessário que a privacidade não 
proteja apenas a esfera privada, mas possa assegurar à pessoa o 
controle de seus próprios dados41. Não basta impedir a intromis-
são alheia no âmbito da vida privada, mas alcançar toda a infor-
mação relativa à pessoa onde quer que esteja, “um tipo de pro-
teção dinâmica, que segue o dado em todos os seus movimen-
tos”42.  

O novo paradigma de controle surge para proporcionar 
meios ao indivíduo de construção da sua privacidade em um 
contexto de vida em sociedade. Não é baseado no segredo, mas 
sim na possibilidade de colocar informações em circulação e, 
ainda assim, ser delas efetivamente titular e exercer controle 
como tal.  

Não é apenas a tutela da privacidade, mas a tutela da pes-
soa humana considerada em todas as suas dimensões, garantindo 
o acesso, a veracidade, a segurança, o conhecimento da finali-
dade para a qual serão utilizados43, visando evitar o controle e 
discriminação e, em última análise, possibilitar o livre desenvol-
vimento da personalidade. 

“Uma esfera privada, dentro da qual a pessoa tenha con-
dições de desenvolver a própria personalidade, livre de ingerên-
cias externas, ganha hoje ainda mais importância: passa a ser 
pressuposto para que a pessoa não seja submetida a formas de 
controle social que, em última análise, anulariam sua individua-
lidade, encarcerariam sua autonomia privada e, em última 

 
40 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
41 SCHREIBER, Anderson. Direitos da personalidade. 2.ed. São Paulo: Atlas, 2013, 
p. 137. 
42 RODOTÀ, Stefano. A vida na sociedade da vigilância: a privacidade hoje. Rio de 
Janeiro: Renovar, 2008, p. 17.  
43 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
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análise, inviabilizariam o livre desenvolvimento da personali-
dade.”44 

A evolução da proteção da privacidade caminha junto à 
consolidação dos direitos da personalidade, na medida em que 
afasta o individualismo exacerbado e caminha em direção da pri-
vacidade positiva, a qual compreende a dimensão relacional da 
pessoa humana45.  
 
3 A EVOLUÇÃO DA PROTEÇÃO DE DADOS  
 
3.1 TUTELA DO PROCESSO INFORMATIVO NA DIMEN-
SÃO DE PRIVACIDADE 

 
O direito à privacidade sempre foi objeto de tutela reme-

dial, típica do direito subjetivo; contudo, “a ela faltam os instru-
mentos adequados à realização da função promocional da tutela 
da privacidade como meio de proteção da pessoa humana”46. 
Neste âmbito, o direito à privacidade se revela na tutela do pro-
cesso informacional de ponta a ponta, desde o nascimento do 
dado no momento da coleta até sua morte com a eliminação da 
informação47. 

Diante destas evoluções, o autor Anderson Schreiber di-
vide a problemática da privacidade em uma dimensão procedi-
mental e uma dimensão substancial48. A primeira se ocuparia do 
processo informacional, do modo como é obtido e tratado o dado 
pessoal, com preocupações voltadas ao modelo original de 

 
44 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
45 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
46 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
47 SCHREIBER, Anderson. Direitos da personalidade. 2.ed. São Paulo: Atlas, 2013, 
p. 139.  
48 SCHREIBER, Anderson. Direitos da personalidade. 2.ed. São Paulo: Atlas, 2013, 
p. 138. 
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privacidade; já a segunda dimensão se relacionaria ao uso do 
dado pessoal como instrumento de violação de outros direitos de 
personalidade, na medida em que as informações relativas à pes-
soa a constituem como sujeito e são elementos essenciais em 
uma complexa teia de relações49. 

A dimensão procedimental cuida do conjunto de medidas 
encontradas em várias normativas sobre o modo como são obti-
dos e tratados os dados. Ao longo da “vida” da informação, o 
tratamento será acompanhado de uma análise de conformidade 
com a legislação, a qual verificará o cumprimento das obriga-
ções relativas ao processo informacional e deveres do agente, 
bem como o respeito ao exercício de direito dos titulares sobre 
o dado. 

Mesmo autorizada a coleta, o titular não cede ou aliena 
seus dados ao controlador para uso indiscriminado ou para que 
repasse a terceiros, razão pela qual as leis de proteção de dados 
se ocupam principalmente em criar estruturas para que o titular 
possa participar do processo de tratamento, com a possibilidade 
de correção do percurso ou solicitação de encerramento da ati-
vidade de tratamento.  

Um movimento importante passa a ser identificado glo-
balmente com a proliferação de legislações sobre o tema. Um 
primeiro exercício de harmonização entre ordenamentos surge 
pouco depois do já referido caso do censo alemão (1973), o qual 
inaugurou importantes conceitos em matéria de proteção de da-
dos e forneceu subsídios para criação de uma cultura com rela-
ção ao tema. 

Em 1980, a Organização para a Cooperação e Desenvol-
vimento Econômico publica as primeiras Guidelines on the Pro-

tection of Privacy and Transborder Flows of Personal Data50, o 

 
49 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2ª ed. São Paulo: 
Thomson Reuters, 2020. Livro Eletrônico. 
50 ORGANIZATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. 
OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal 
Data. 1980. 
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qual sintetizava pela primeira vez princípios de proteção da in-
formação pessoal que seriam encontrados em todos os textos de 
proteção de dados pelo mundo, inclusive na Lei Geral de Prote-
ção de Dados brasileira. Os princípios da fair information são: 
(i) Collection Limitation: coleta limitada às hipóteses legais e 
mediante consentimento, se aplicável; (ii) Data Quality: o dado 
deve ser o estritamente relevante à finalidade, verdadeiro, com-
pleto e atualizado; (iii) Purpose Specification: a informação ob-
tida para uma finalidade não poderá ser utilizada para outra sem 
consentimento; (iv) Use Limitation: o dado não será exposto, 
disponibilizado ou usado para além da finalidade consentida; (v) 
Security Safeguards: o dado pessoal deve ser protegido contra o 
uso indevido, modificação ou acesso não autorizado; (vi) Open-

ness: transparência acerca de desenvolvimento de bancos deda-
dos, práticas e políticas e acessibilidade a estas informações; 
(vii) Individual Participation: titular deve conhecer o dado co-
letado, alterá-lo, revogar o consentimento de forma acessível e 
não custosa; e (viii) Accountability: o controlador deve ser res-
ponsável pela conformidade com as regras.  

Estes princípios passam a ser replicados em diversos or-
denamentos jurídicos51, movimento que vai além da simples mi-
metização, mas fornece base jurídica para a circulação das infor-
mações internacionalmente. A possibilidade de comparação de 
legislações sobre o tema é positiva, dado a ausência de barreiras 
geográficas da internet e possibilidade plurilocalização da infor-
mação.  

A partir deste marco, a proteção de dados passa a ser en-
carada sob a perspectiva de padrão coletivo de proteção. Assim, 
a análise deixa de considerar o dado individualmente e passa a 
atentar à conformidade de todo o processo informacional à le-
gislação aplicável. 

No Brasil, a Lei Geral de Proteção de Dados (Lei 

 
51 MENDES, Laura Schertel. O direito fundamental à proteção de dados pessoais. 
Revista de Direito do Consumidor, vol. 79/2011, p. 45 – 81, Jul/Set. 2011. 
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13.709/2018) propõe um modelo de proteção que possui como 
características: “i) amplo conceito de dado pessoal; ii) necessi-
dade de que qualquer tratamento de dados tenha uma base legal; 
e iii) legítimo interesse como hipótese autorizativa e necessidade 
de realização de um teste de balanceamento de interesses”52.  

Logo nos seus dois primeiros dispositivos, a LGPD já su-
gere que “o desenvolvimento do mercado deve estar diretamente 
relacionado à função promocional da tutela dos caracteres da 
personalidade, no tocante ao tratamento dos dados pessoais”.  

O art. 1º da LGPD define que as disposições acerca do 
tratamento de dados pessoais têm por objetivo proteger os direi-
tos fundamentais de liberdade e de privacidade e o livre desen-
volvimento da personalidade da pessoa natural53. Já no art. 2º da 
LGPD, dentre os fundamentos da proteção de dados, se encon-
tram tanto fundamentos de ordem existencial, quanto de ordem 
patrimonial-mercadológica54. 

“De fato, não se pode fechar os olhos para a relevância 
dos dados na economia atual, no Brasil e no mundo. O que se 
busca, portanto, em primeiro plano, na balança de interesses cor-
respondentes ao trinômio pessoa-mercado-dados, é proteger a 
pessoa humana, valor central do ordenamento jurídico brasi-
leiro, dando guarida efetiva aos seus dados, para que, então, 

 
52 DONEDA, Danilo; MENDES, Laura Schertel. Comentário à nova lei de proteção 
de dados (Lei 13.709/2018): o novo paradigma da proteção de dados no Brasil. Re-
vista de Direito do Consumidor, São Paulo, v. 120, p. 555-587, 2018. 
53 “Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios 
digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com 
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre 
desenvolvimento da personalidade da pessoa natural.” 
54 “Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos: I – o 
respeito à privacidade; II – a autodeterminação informativa; III – a liberdade de ex-
pressão, de informação, de comunicação e de opinião; IV – a inviolabilidade da inti-
midade, da honra e da imagem; V – o desenvolvimento econômico e tecnológico e a 
inovação; VI – a livre iniciativa, a livre concorrência e a defesa do consumidor; e VII 
– os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o 
exercício da cidadania pelas pessoas naturais.” 
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possa ser tutelado também o mercado.”55 
O objetivo do presente trabalho não é retomar os dispo-

sitivos da LGPD, mas sim evidenciar que a “mera” tutela do pro-
cesso informativo, regulando o que pode ser chamada de dimen-
são procedimental da privacidade, não garante ao titular dos da-
dos os meios que possibilitam o exercício do controle efetivo 
sobre suas informações. Nesse contexto, embora aparentemente 
regulado o procedimento, a privacidade em sua dimensão subs-
tancial se encontra vulnerável, o que representa ameaça a outros 
aspectos da personalidade. 

O General Data Protection Regulation (União Europeia) 
reconhece, através do art. 35, que alguns processos de trata-
mento de dados que utilizam novas tecnologias, dada a sua na-
tureza, escopo e contexto da sua utilização, implicam em alto 
risco para os direitos e liberdades das pessoas naturais, exigindo, 
por exemplo, uma avaliação de impacto do seu emprego56. O 
alto risco das decisões automatizadas também é reconhecido 
pelo art. 7º do Algorithmic Accountability Act of 2019 (Estados 
Unidos), o qual reconhece como high-risk automated decision 
system qualquer sistema de decisão automatizada que possa re-
sultar ou contribuir para decisões imprecisas, injustas, condicio-
nadas ou discriminatórias, que toma decisões ou facilita o pro-
cesso decisório humano através de análises sistemáticas e predi-
tórias sobre aspectos sensíveis da vidas das pessoas ou, ainda, 
que guarde informações sobre raça, cor, nacionalidade, opiniões 
políticas religião, dados genéticos e biométricos, referentes à 

 
55 REGIS, Erick da Silva. Linhas gerais sobre a lei 13.709/2018 (LGPD): objetivos, 
fundamentos e axiologia da lei geral de proteção de dados brasileira e a tutela de per-
sonalidade/privacidade. Revista de Direito Privado, vol. 103/2020, p. 63 – 100, 
Jan/Fev. 2020. 
56 UNIÃO EUROPEIA. Parlamento e Conselho. Regulamento (EU) 2016/679, de 27 
de abril de 2016. Relativo à proteção das pessoas singulares no que diz respeito ao 
tratamento de dados pessoais e à livre circulação desses dados e que revoga a Diretiva 
95/46/CE (Regulamento Geral sobre a Proteção de Dados). [S. l.]: EUR-Lex, 2016. 
Disponível em http://data.europa.eu/eli/reg/2016/679/2016-05-04 . Acesso em: 19 
dez. 2020. 
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saúde, gênero, sexualidade ou antecedentes criminais.57 
O robusto o arcabouço legislativo inaugurado no Brasil 

não entrega ao titular as ferramentas para assegurar o livre de-
senvolvimento da personalidade na sociedade da informação, o 
que se deve, em larga medida, à opacidade do processo informa-
cional.    
 
3.2 DESAFIOS DA PROTEÇÃO DE DADOS NA TUTELA 
EFETIVA DA PERSONALIDADE 

 
A quarta revolução industrial transforma a atualidade e é 

marcada pela informação: os dados, hoje, são o maior ativo eco-
nômico do mundo. A noção de proteção de dados tem por fun-
damento a ideia de que não há dados irrelevantes à privacidade 
ou que fogem ao seu alcance, bem como de que qualquer infor-
mação compartilhada só assim deverá permanecer se existente o 
consentimento do titular sobre a sua existência e o conhecimento 
acerca da finalidade da utilização.  

Essa nova era, chamada “era Big Data”, é caracterizada 
pelo volume, variedade e velocidade que os dados conseguem 
ser coletados e analisados – capacidade que dos sistemas infor-
máticos que representa inúmeras possibilidades, especialmente 
no que tange à tomada de decisões. O reconhecimento da assi-
metria informacional que desequilibra a relação titular-controla-
dor foi essencial para que se passasse a pensar em estruturas de 
transparência e fiscalização que diminuam este déficit e devol-
vam ao titular o controle sobre seus dados.   

Nesse contexto, a opacidade do processo informacional 
é um dos maiores desafios no paradigma do controle, pois im-
pede que o titular conheça a imagem que lhe está sendo atribuída 
e entenda as decisões tomadas sobre sua pessoa. O tratamento 

 
57 UNITED STATES OF AMERICA. Congress. Senate Bill n. 1108. Algorithmic Ac-
countability Act of 2019. Autoria: Sen. Ron Wyden. Washington, DC: Congress, 
2019. Disponível em: https://www.congress.gov/bill/116th-congress/senate-
bill/1108. Acesso em: 03 out. 2020. 
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de dados automatizado – que exclui o fator humano do processo 
– tem avançado a passos largos; o que não tem correspondido a 
um avanço significativo dos instrumentos de governança que 
tornem possível a compreensão dos critérios utilizados e resul-
tados obtidos pelas máquinas.  

A opacidade possui razões para existir e está diretamente 
ligada à dificuldade técnica de decodificar o resultado e a inca-
pacidade de entender, explicar ou prever o funcionamento dos 
softwares, além de razões de ordem não-técnicas, como sigilo 
empresarial58 e desvantagem concorrencial59. Contudo, Danilo 
Doneda et al. asseveram que “[o] problema da falta de transpa-
rência é extremamente relevante para a presente discussão, visto 
que a verificação da ocorrência de eventual discriminação de-
pende de se saber qual é o input do algoritmo ou qual é método 
estatístico utilizado”60. 

Segundo Frank Pasquale, a transparência é uma medida 
essencial para que tanto o titular dos dados quanto um especia-
lista em programação possam desafiar a arbitrariedade dos pro-
cessos e critérios utilizados para tomar decisões sobre os indiví-
duos. Isso implica na abertura da base de dados, do funciona-
mento dos sistemas, código e modelação dos algoritmos ao pú-
blico61. A Association for Computing Machinery, ao elaborar os 
Principles for Algorithmic Transparency and Accountability, 
também elenca a abertura da proveniência dos dados e dos vieses 
potenciais induzidos pelo processo de tratamento utilizado, 

 
58 DONEDA, Danilo. MENDES, Laura Schertel. SOUZA, Carlos Affonso Pereira de. 
ANDRADE, Noberto Nuno Gomes de. Considerações iniciais sobre inteligência arti-
ficial, ética e autonomia pessoal. Pensar, Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018, 
p. 6. 
59 DONEDA, Danilo. ALMEIDA, Virgilio A. F. What is algorithm Governance? 
Washington: IEEE Computer Society, 2016, p. 61. 
60 DONEDA, Danilo. MENDES, Laura Schertel. SOUZA, Carlos Affonso Pereira de. 
ANDRADE, Noberto Nuno Gomes de. Considerações iniciais sobre inteligência arti-
ficial, ética e autonomia pessoal. Pensar, Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018, 
p. 6. 
61 PASQUALE, Frank. CITRON, Danielle Keats. The scored society: due process for 
automated predictions. Washington Law Review, Vol. 89:1, p. 30/33. 
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salientando que somente o escrutínio público oferecerá máxima 
possibilidade de correções62. 

A falta de estruturas de transparência impede o estabele-
cimento de nexo de causalidade entre um dano sofrido pelo in-
divíduo e uma violação aos direitos de personalidade decorrente 
de tratamento indevido de uma informação sua. Isto é, sem que 
o titular saiba que seu dado pessoal foi utilizado, jamais poderá 
avaliar o uso abusivo ou estabelecer relação de causa e conse-
quência entre o uso e um dano experimentado.  

Na medida em que o tratamento de dados pode afetar in-
divíduos, é essencial o oferecimento de alternativas para a repa-
ração de danos63. Segundo a Fairness, Accountability and 

Transparency in Machine Learning Organization, a accounta-

bility pode ser definida como a disponibilização de vias de repa-
ração externamente visíveis para efeitos adversos do sistema de 
decisões e a designação de um responsável pela solução tempes-
tiva destes resultados64.    

O estabelecimento da responsabilidade é apontado como 
o centro de toda a governança do processo informacional auto-
matizado, pois tende a ocasionar melhores explicações acerca do 
tratamento de dados. Isso porque a explicação será uma salva-
guarda daquele que se utiliza da tecnologia para realização de 
tratamento de dados, podendo demonstrar de que forma deter-
minado resultado foi produzido pelo software. 

Sem a institucionalização de mecanismos de controle e 

 
62 ASSOCIATION FOR COMPUTING MACHINERY. Statement on Algorithmic 
Transparency and Accountability. Disponível em: https://www.acm.org/binaries/con-
tent/assets/public-policy/2017_usacm_statement_algorithms.pdf. Acesso em: 20 de 
dez de 2020.  
63 MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminação Algorítmica: 
Conceito, Fundamento Legal e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 
2019, 39-64, nov-dez, p. 18. 
64 FAIRNESS, ACCOUNTABILITY, AND TRANSPARENCY IN MACHINE 
LEARNING. Principles for Accountable Algorithms and a Social Impact Statement 
for Algorithms. Disponível em: https://www.fatml.org/resources/principles-for-ac-
countable-algorithms. Acesso em: 07 de dez. de 2020.  
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supervisão do titular sobre os dados, o indivíduo jamais será pro-
tagonista no processo informacional e não alcançará a autode-
terminação informativa proposta como fundamento da disciplina 
de proteção de dados no Brasil65. As formas de governança dos 
algoritmos vêm sendo intensamente debatidas entre os especia-
listas da área, visando a maximização dos benefícios da sua in-
clusão nos processos decisórios em geral e, com a mesma efici-
ência, minimizar os riscos das decisões automatizadas.66  

A abordagem do tema não apenas da perspectiva dos ins-
trumentos individuais de defesa dos direitos dos titulares, im-
porta em reconhecer também reconhece a insuficiência desta via 
de forma exclusiva. Conforme Edwards e Veale, o controle das 
decisões automatizadas não pode ser um fardo imposto apenas 
aos indivíduos, porque “Individuals are mostly too time-poor, 
resource-poor, and lacking in the necessary expertise to mea-
ningfully make use of these individual rights”67.   

Dessa forma, além dos direitos previstos em lei, deve-se 
pensar em soluções de governança para uma utilização consci-
ente e responsável dos dados. A tutela efetiva dos direitos de 
personalidade em matéria de proteção de dados somente poderá 
advir do fim de bancos de dados secretos, do livre acesso do ti-
tular a informação pessoal sua, relativamente à coleta, armaze-
namento e tratamento, da fiscalização do atendimento da finali-
dade do uso, da qualidade e da segurança do dado e da possibi-
lidade de retificação ou exclusão da informação. 

O enraizamento destas práticas e a conscientização sobre 
o impacto do tratamento de dados automatizado possibilitará, 
em última análise, a sensibilização dos desenvolvedores os 

 
65 BRASIL. Lei Geral de Proteção de Dados. Lei nº 13.709, de 14 de agosto de 2018. 
Art. 2º, II.  
66 DONEDA, Danilo. ALMEIDA, Virgilio A. F. What is algorithm Governance? 
Washington: IEEE Computer Society, 2016. p. 1. 
67 EDWARDS, Lilian; VEALE, Michael. Slave to the algorithm: why a right to an 
explanation is probably not the remedy you are looking for. Duke Law & Technology 
Review, v. 16, p. 67, 2017-2018. 
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incentivos econômicos adequados para a criação de uma ética 
que forneça ferramentas hábeis a auxiliar as companhias a ma-
ximizar o benefício do emprego da tecnologia e minimizar o 
risco da sua utilização ao evitar resultados negativos, orientando 
a estratégia e moldando as suas práticas nesse domínio68. A As-

sociation for Computing Machinery reconhece que as pessoas 
que desenham, empregam e se beneficiam com a utilização da 
ciência de dados devem poder visualizar os efeitos do uso da 
tecnologia no mundo real, indo além da compreensão dos aspec-
tos técnicos das ferramentas69.  

Luciano Floridi et al. lecionam que a data ethics tem por 
objeto estudar e avaliar dilemas morais relacionados aos dados, 
algoritmos e práticas correspondentes, para formular e embasar 
soluções moralmente boas e valores a serem promovidos70. Este 
novo ramo da ética foca nos problemas da coleta e análise de 
grandes conjuntos de dados e o uso da big data para perfilização, 
publicidade, mineração de dados, violação de privacidade e va-
riadas formas de discriminação. 

Nesse sentido, a Autoridade Francesa de Proteção de Da-
dos (CNIL) recomendou o fortalecimento de padrões éticos in-
ternamente às companhias, através da criação de comitês de 
ética, disseminação de boas práticas e revisão de códigos de con-
duta.71 Soluções igualmente incentivadas pela Autoridade de 

 
68 DONEDA, Danilo. MENDES, Laura Schertel. SOUZA, Carlos Affonso Pereira de. 
ANDRADE, Noberto Nuno Gomes de. Considerações iniciais sobre inteligência arti-
ficial, ética e autonomia pessoal. Pensar, Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018, 
p. 13. 
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Proteção de Dados do Reino Unido (ICO), na medida em que os 
comitês consultivos poderão supervisionar projetos e levantar 
questionamentos acerca dos procedimentos utilizados.72  

Estas estruturas éticas corporativas serão ferramentas há-
beis a auxiliar as companhias a maximizar o benefício do em-
prego da tecnologia e minimizar o risco da sua utilização ao evi-
tar resultados negativos, orientando a estratégia e moldando as 
suas práticas nesse domínio.73 O enraizamento destas práticas e 
a conscientização sobre o impacto do tratamento de dados auto-
matizado possibilitará, em última análise, a sensibilização dos 
desenvolvedores os incentivos econômicos adequados para a 
criação de algoritmos sensíveis a valores e a implementação da 
ética by design.74 

O que se observa é que não existe uma única solução para 
todos os tipos de tratamento de dados; contudo, certo é que o 
titular não deve ser o único responsável pela tutela de seus direi-
tos, principalmente considerando o volume de informações a se-
rem resguardadas na era da sociedade da informação e big data. 
A regulação direta pode não ser a resposta buscada, principal-
mente em termos de internet e coleta de dados, mas sim a for-
mação de uma cultura e consolidação de elementos éticos que 
proporcionem melhores respostas aos problemas causados pelo 
processamento massivo.  
 
4 CONSIDERAÇÕES FINAIS 
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Desde a publicação do artigo The Right to Privacy, a pri-

vacidade percorreu um longo caminho. A quarta revolução in-
dustrial transformou a sociedade, a qual hoje é marcada pelo trá-
fego de informações: os dados, hoje, são o maior ativo econô-
mico no mundo. As novas formas de processamento de dados 
têm por características o volume, variedade e velocidade que os 
dados conseguem ser coletados e analisados. A big data repre-
senta inúmeras possibilidades, tanto no setor privado como no 
setor público, especialmente no que tange à tomada de decisões 
sobre a vida das pessoas com base nos dados coletados. 

Como visto, a humanidade tende à vida em sociedade e 
a socialização é parte essencial da pessoa humana para o seu de-
senvolvimento pleno; contudo, a privacidade ainda lhe é cara e 
fundamental. No contexto da sociedade da informação, a priva-
cidade adquire novos contornos: antes de sigilo e exclusão das 
informações do conhecimento dos demais, hoje de controle so-
bre as informações expostas e conhecimento sobre a finalidade 
da sua utilização. 

Especialmente quando o tratamento visa analisar e obter 
predições acerca de preferências do indivíduo, o que poderá en-
sejar adoção de medidas ou tomada de decisões sobre a pessoa, 
torna-se relevante a adoção de garantias sobre a segurança e jus-
tiça dos processos. Os dados coletados, armazenados e tratados 
podem construir uma representação da pessoa a que dizem res-
peito e, com relação a esta imagem, o titular tem o direito de 
exigir uma representação real e que não lhe impute falsos atri-
butos.  

O desafio é como proteger os dados informatizados 
frente a uma sociedade e um mercado cada vez mais livres de 
fronteiras, como se pretende a internet. A legislação é impor-
tante, mas não parece ser suficiente. 

Essa evolução constitui o início de um caminho para a 
proteção do cidadão brasileiro na sociedade da informação. A 
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aplicação efetiva do direito individual à proteção de dados pes-
soais depende, em grande medida, das respostas coletivas que 
serão apresentadas para implementá-lo, o que exigirá o empenho 
de diversos atores e instituições nesse processo. 

Somente assim, poderá a sociedade brasileira obter os 
benefícios econômicos e sociais advindos da revolução tecnoló-
gica, bem como concretizar uma democracia da informação que 
proteja, tanto a liberdade de controle das informações pessoais 
pelo cidadão, como também a tutela contra a utilização discri-
minatória dos dados pessoais. 
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