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Resumo: O presente artigo pretende responder ao seguinte ques-
tionamento: em consideragdes conceituais, as disposi¢des relati-
vas ao tratamento de dados pessoais de criancas e adolescentes,
contidas na Lei 13.709/2018, sdo dotadas de eficacia prética, ou
sdo utopias juridicas principiologicas? Objetiva-se, primeira-
mente, para satisfacdo dessa problematica, contextualizar a cri-
anca e o adolescente na sociedade em rede. Posteriormente, dis-
corre-se 0 conceito de dados, utilizando-se da legislacdo brasi-
leira e da legislacdo estrangeira. Ao final, descreve-se a inapli-
cabilidade da legislacéo brasileira. Seus normativos relativos ao
tratamento de dados pessoais de criangas e adolescentes sdo dis-
posicOes abstratas e vazias de conteudo, inviabilizando sua uti-
lizacdo pratica e, com isso, tornando-se utopia juridica principi-
ologica. Ancora-se essa argumentacdo nos metodos hermenéu-
tico-concretizador, dedutivo e de pesquisa integrada, e na téc-
nica de pesquisa bibliogréafica.
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Abstract: The present article intends to respond to the following
question: in conceptual considerations, are the dispositions
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related to the treatment of personal data of children and adoles-
cents contained in Law 13.709 / 2018, have practical efficacy,
or are legal principles utopias? It aims, first of all, to satisfy this
problem, to contextualize the child and the adolescent in the net-
work society. Subsequently, the concept of data is discussed, us-
ing Brazilian and foreign legislation. In the end, the inapplica-
bility of Brazilian legislation is described. Its regulations regard-
ing the processing of personal data of children and adolescents
are abstract and empty content provisions, making it unfeasible
to use them in practice and thus becoming a juridical utopia. This
argumentation is anchored in the hermeneutic-concretizing, de-
ductive and integrated research methods, and the bibliographic
research technique.

Keywords: Teenager. Children; Personal data. Law
13.709/2018. Information Society. Network Society. Data Pro-
cessing.

Sumario: 1 Introducdo. 2. Criangas e adolescentes na contrata-
cdo em rede: breve contextualizacdo sob a perspectiva dos
iGen’ers. 3. Andlise conceitual e hipoteses praticas da Lei
13.709/2018 para com o tratamento de dados de criancas e ado-
lescentes. Conclusdo. Referéncias.

INTRODUCAO

73] resce a consciéncia da necessidade de um enfoque
global para o tema da protecdo de dados. Interes-
&l ses juridicos se debrucam sobre essa tematica para
articular e acrescentar contribuicbes a construcao
=| da privacidade. E patente e, portanto, necessario,
uma anélise mais acurada da participacdo dos individuos na so-
ciedade em rede. Esses interessados fazem uso quase ilimitado
das ferramentas digitais. Deve-se, contudo, ter em mente que 0
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reconhecimento dessa condi¢do implica incumbéncias a tais par-
ticipes da rede. A coleta e o tratamento de dados sdo desdobra-
mentos dessa disciplina e produzem conflitos e contradigdes,
nem sempre faceis de serem solucionados.

Em diferentes terrenos estrangeiros se desenvolveram
técnicas juridicas para disciplinar essa relacdo digital. No con-
texto brasileiro, essa disposicéo surge apenas com a Lei 13.7009,
de 14 de agosto de 2018, trazendo um complexo conjunto de
referéncias inspiradas nos prévios normativos ja promulgados e
em vigor no direito comparado. O exame dessa relacdo sera di-
recionado a uma linha estratégica mais delimitada: o tratamento
de dados de criancas e de adolescentes na até entdo recente
norma brasileira. A participacao dessas pessoas na sociedade in-
formacional cresce enormemente a medida que a quantidade de
informacao pode ser acessivel e acessada a qualquer tempo e lu-
gar, desde que haja um dispositivo eletrdnico conectado a inter-
net. Naturalmente, a expansao dessa disciplina em direcéo a in-
clusdo em rede constata-se uma grande vulnerabilidade. Como
um sujeito relativa ou absolutamente incapaz pode celebrar um
negocio juridico eletrénico de prestacdo ou fornecimentos de
servicos que tem como coligada a politica de privacidade res-
ponsavel pela normatizacdo da colete e tratamento de dados? Es-
ses rapidos tracejos demonstram a justificativa do escrito. E, a
partir dessas premissas, exsurge a problematica expressa no se-
guinte questionamento: as disposicoes relativas ao tratamento de
dados pessoais de criancas e adolescentes, contidas na Lei
13.709/2018, sdo dotadas de eficacia pratica, ou sdo utopias ju-
ridicas principioldgicas?

Para isso, no primeiro topico, o primeiro tépico traz dis-
cussoOes teoricas e hipdteses praticas objetivando contextualizar
a participacao e fungédo da crianga e do adolescente na sociedade
em rede. O segundo tdpico concentra uma analise hermenéutica
da Lei 13.709/2018. Aqui, aborda-se doutrinaria e legalmente o
conceito de dados. Comparam-se disposicOes das legislacGes
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brasileira e estrangeira, demonstrando as formas de tutela desses
sujeitos. Ao final, propde-se pela utopia juridica principiolégica
da Lei 13.709/2018. Seus normativos relativos ao tratamento de
dados pessoais de criancas e adolescentes séo disposi¢des abs-
tratas e vazias de contetdo, inviabilizando sua subsungdo a fati-
cidade. Ancora-se essa argumentacdo nos métodos hermenéu-
tico-concretizador, dedutivo e de pesquisa integrada, e na téc-
nica de pesquisa bibliogréfica

2. CRIANCAS E ADOLESCENTES NA ~CONTRATAQ)AO
EM REDE: BREVE CONTEXTUALIZACAO SOB A PERS-
PECTIVA DOS iGEN’ERS

Os sistemas tecnologicos socialmente produzidos e es-
truturados culturalmente? em quatro camadas®, incorporam o
primado dos direitos individuais e coletivos e acrescentam uma
imersdo social ao compartilhamento tecnoldgico, tornando a in-
ternet um meio de interacdo seletiva e integracdo simbolica.
(CASTELLS, 2003, p. 34). Dentre essas estruturas modulares,
as comunidades virtuais representaram fontes de valores que en-
fatizaram e uniram comportamento e organizacao social de seus
membros com uma frequéncia e intensidade singular. Isso em
virtude de seu funcionamento trabalhar com base em duas carac-
teristicas fundamentais comum. A primeira refere-se ao valor da
comunicacao livre, horizontal, “onde a pratica das comunidades

2 “A cultura da internet ¢ a cultura dos criadores da Internet. Por cultura entendo um
conjunto de valores e crengas que formam o comportamento; padrdes repetitivos de
comportamento geram costumes que sao repetidos por instituigdes bem como por or-
ganizagoes sociais informais”. (CASTELLS, 2003, p. 34).

3 Para Castells, essas quatro camadas estdo hierarquicamente dispostas, séo elas: a
cultura tecnomeritocratica, responsavel pela especificagdo de como uma cultura hac-
ker incorpora normas e costumes a redes de cooperacao voltadas para projetos tecno-
légicos; a cultura comunitéria, destinada a acrescentar uma dimenséao social ao com-
partilhamento tecnoldgico; e a cultura empresarial, ligada ao lado da cultura hacker e
da cultura comunitaria, para difundir praticas da internet em todos os dominios da
sociedade com objetivo de lucro. (CASTELLS, 2003, p. 34-35).
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virtuais sintetiza a prética da livre expressao global, numa era
dominada por conglomerados de midia e burocracias governa-
mentais censoras”. (CASTELLS, 2003, p. 48) A segunda refere-
se ao valor compartilhado advindo dessas comunidades, deno-
minado por Castells por “for¢a autonoma das redes”, dada a pos-
sibilidade de qualquer pessoa* encontrar sua propria destinagéo
da Internet, e, caso ndo encontre, possa criar e divulgar sua pro-
pria informacdo, introduzindo-se assim na formagdo em rede.
(CASTELLS, 2003, p. 48-49) Uma das dedicagOes da internet,
portanto, destinou-se a pratica social, em toda sua diversidade,
em um numero difundido generalizado, cujos espectadores e
participes ndo possam ser enumerados.

Quando enunciados os primeiros estagios de uso da In-
ternet, na década de 1980, a chegada de uma nova era de comu-
nicacao livre e realizacdo pessoal nas comunidades virtuais for-
madas em torno da mediacao eletrénica tinha significado inverso
mascarado ao seu quadro global aparentemente visualizado. A
tendéncia dominante na evolucgéo tecnoldgica das relagdes soci-
ais na sociedade contemporanea ascendeu o individualismo.
(CASTELLS, 2003, p. 107) Existe a transicao da predominancia
de relacdes corporificadas em familias e comunidades (relacdes
primarias) para relac6es corporificadas em associacdes (relacdes
secundarias), transformando, dominando e padronizando esse
resultado em comunidades personalizadas (relagdes terciarias),
corporificadas em redes egocentradas. (CASTELLS, 2003, p.

4 Este conceito apresenta um elevado grau de problematizagdo. Sua construgdo filo-
sofica percorre diretrizes semanticas, etimoldgicas, ontoldgicas e epistemoldgicas que
até a contemporaneidade ndo apresentaram respostas suficientes, ou ndo-vazias, a de-
finicdo de pessoa. Como estd aquém da problemética do presente escrito, indica-se
TAYLOR, Charles. As fontes do self: a constru¢ao da identidade moderna. Trad. Adail
Ubirajara Sobral e Dinah de Abreu Azevedo. 4. ed. S8o Paulo: Edi¢des Loyola, 2013
e NAGEL, Thomas. Visdo a partir de lugar nenhum. Trad. Silvana Vieira. S&o Paulo:
Martins Fontes, 2004. A proposta de Taylor € direcionada para o carater ontolégico
da identidade pessoal, a pessoa como animal linguistico. J4 em Nagel, o filésofo pro-
pde em sua teoria do aspecto dual ser verdade que eu seria 0 proprio cérebro, pois
mente e cérebro, apesar de ontologicamente distintos, constituem uma mesma propri-
edade/substancia
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108) A internet, portanto, funciona como suporte material para
o individualismo em rede.

Descobre-se que ndo se pode limitar a atribuicdo da indi-
vidualizagdo unicamente a um grupo etario de pessoas em rede.
A correta atencdo pelo tema deve considerar a posicdo de qual-
quer sujeito que a ela tenha acesso; dentre eles criancas e ado-
lescentes. N&o se pode desenvolver certos tipos de discussao ig-
norando a participacédo de atores principais que sustentam parte
da vitalidade da Internet. Prescrever esse comportamento auto-
rizaria a internet a solapar decisivamente a constru¢do dogma-
tica e ontologica do Direito. Nao parece ser comente inadequada,
portanto, essa posicdo, mas também pobre e vazia de contexto
pragmatico para com a propria defesa do sujeito em rede. “Nao
€ apenas o cenario tecnoldgico que se transforma: também muda
profundamente o ambiente juridico-institucional”. (RODOTA,
2008, p. 44) Mas qual a relagéo entre Direito, Internet e o indi-
viduo em rede, principalmente a crianga e adolescente?

A explicacdo mais imediata, e mais Gbvia, para satisfazer
o leitor, pode ser formulada na descricao fatica de que a estrutura
modular e cultural da internet, ao se projetar, esquematizar e me-
diar as relac@es sociais utilizando-se de meios eletrénicos, forja
um forte vinculo entre os atores pilares envoltos nessa relacao,
na qual o Direito atua como normativo regulador. No que diz
respeito a crianca e ao adolescente, sua inclusdo no termo atores
se da de forma automatica. O acesso em rede por esses protago-
nistas assume maior importancia em virtude de seu incompleto
desenvolvimento cognoscivel e sua vulnerabilidade no ciberes-
paco. Isso, todavia, ndo quer dizer incapacidade de vislumbrar e
contextualizar além da sintese a ldgica fatica dos fatores que
continuam a insurgir nas relacdes digitais. Pelo contrario, uma
resposta mais completa, que logo sera abordada, tende a de-
monstrar a constatagdo da dependéncia crescente entre Direito,
Internet e individuo.

Por outro lado, a dissertacdo mediata e completa é
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extraida em parte das pesquisas de Twenge (2017), que deu ori-
gem a sua obra iGen: Why Today’s Super-Connected Kids Are
Growing Up Less Rebellious, More Tolerant, Less Happy — and
Completely Unprepared for Adulthood — and What That Means
for the Rest of Us. Twenge, direcionou sua atencdo para o estudo
da influéncia da tecnologia, em especial os smartphones, na vida
de um grupo seleto de pessoas, 0s iGen ‘ers, termo esse repre-
sentado os nascidos e crescidos apds 1995 com a concepcdo de
que os dispositivos eletrdnicos e tecnoldgicos sdo essenciais e
indispensaveis em suas vidas. Os dados trazidos por Twenge em
seu livro revelam um grande nimero de pessoas pesquisadas.
Em seu total foram quase 11 milhdes de americanos. Suas con-
clusdes ndo sdo meramente locais ou indutivas, mas apresentam-
se como reflexo da realidade vivida nos Estados Unidos e no
mundo.

Para a coleta dos dados pilares aos escopos argumentati-
vos e qualitativos de sua pesquisa e de sua obra, Twenge utilizou
quatro centros de pesquisas: 1) Monitoring the Future (MtF°);
2) The Youth Risk Behavior Surveillance System (YRBSS®); 3)
The American Freshman (AF’); e The General Social Survey
(GSS®). Um dos resultados obtidos pela autora evidenciam

5 “The Monitoring the Future (MtF) Survey of 8th, 10th, and 12th graders (adminis-
tered by the Institute for Social Research at the University of Michigan, and funded
by the National Institute on Drug Abuse, part of the US Department of Health and
Human Services). The 12th-grade survey has been done every year since 1976, 8th
and 10th grades since 1991. The total number of survey participants is approximately
1.4 million”. (TWENGE, 2017, p. 4434 — ebook)

6 “The Youth Risk Behavior Surveillance System (YRBSS) of 9th, 10th, 11th, and 12th
graders (administered by the Centers for Disease Control and Prevention). Every
other year since 1991. Total number of survey participants is approximately
175,000, (TWENGE, 2017, p. 4435 — ebook)

" “The American Freshman Survey of entering college students (administered by the
Higher Education Research Institute at UCLA and funded by the college campuses
that participate). Every year since 1966. Total number of survey participants is ap-
proximately 10 million”. (TWENGE, 2017, p. 4437 — ebook)

8 “The General Social Survey (GSS) of adults 18 and over (administered by the Na-
tional Opinion Research Center at the University of Chicago and funded by the
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alteracbes comportamentais sociais ocorridas entre as geracoes
de pessoas pesquisadas (1965-2016) como frutos de mudancas
culturais, e ndo da idade.

Em um patamar distinto de seus antepassados, Twenge
(2017) descreve os iGen’ers? como sujeitos inconscientes de
uma vida sem a internet. As consequéncias desse molde com-
portamental refletem negativamente em suas vidas, afetando
desde interagdes sociais a salide mental. A autora (TWENGE,
2017) ainda traz um significado para o termo i, que é diferente
daquele contido nos dispositivos da Apple. Enquanto aqui i Sig-
nifica internet, o i de iGen significal® indivisualism®!, income
inequality2,

Além dessas caracteristicas, Twenge (2017) destaca que
os iGen’ers socializam de uma maneira completamente nova.
Eles sdo obcecados em seguranca e tém medo com relacdo ao
seu futuro econémico. Eles sdo impacientes quando vivenciam
desigualdade de género, raca ou orientacdo sexual. A autora
(TWENGE, 2017) traz dados demonstrando que a maior crise de
salde mental, com uma grande quantidade de adolescentes em
depresséo e que cometem suicidio, € liderada pela geracéo tec-
noldgica. Por crescerem mais seguros do que nunca e bem mais
lentos que seus antepassados, os iGen’ers possuem o emocional
e o fisico mais vulneraveis se comparados as outras geracoes,
tornando-os vulneraveis a vida social.

Twenge (2017) atribui 10 adjetivos a identidade dos
iGen’ers. S&0 eles, respectivamente: 1) In no Hurry: Growing
up Slowly; 2) Internet: Online Time — Oh, and Other Media, too;

National Science Foundation). Every year or every other year since 1972. Total num-
ber of survey participants is approximately 60,000”. (TWENGE, 2017, p. 4438 —
ebook)

° Plural de iGen.

10 para preservar o carater original pretendido pela autora serdo utilizados os termos
na lingua original em que foram escritos, pois, na traducdo, as palavras que os corres-
pondem na lingua portuguesa ndo comegam com i.

1 Individualismo. Tradugéo livre.

12 Desigualdade de renda. Tradugéo Livre.
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3) In Person No More: I'm With You, but only Virtually; 4) In-
secure: The New Mental Health Crisis; 5) Irreligious: Losing
My Religion (and Spirituality); 6) Insulated but not Intrinsic:
More Safety and Less Community; 7) Income Security: Working
to Earn — But Not to Shop; 8) Indefinite: Sex, Marriage and Chil-
dren; 9) Inclusive: LGBT, Gender, and Race Issues in the New
Age; e 10) Independent: Politics.*®

In no Hurry: Growing up Slowly, Twenge (2017) repre-
senta 0 quao lento esta o crescimento contemporaneo dos jovens.
Os iGen’ers estdo demorando mais para admitirem as responsa-
bilidades e os prazeres da vida adulta. Um dos exemplos com-
portamentais dos iGen’ers que comprovam essa afirmativa ¢ que
eles estdo menos propensos a sair sem a companhia de seus pais.
Twenge (2017) traz dados evidenciando que 0s jovens entre 12
e 13 anos, em 2015, estdo saindo bem menos que o0s jovens de 8
anos, em 2009. Os adolescentes de 18 anos, atualmente, estéo
sando bem menos que os adolescentes de 14 anos de seis anos
atras. Esse comportamento, de acordo com a autora, direciona
os iGen’ers a terem menos experiéncias de liberdade ou de esta-
rem fora de casa com seus pais.

No mesmo sentido, Twenge (2017) afirma que a geracéao
tecnoldgica é menos propensa a ter encontros ou namoros. Os
dados demonstram que apenas metade dos iGen’ers do ensino
médio, comparado com 0s jovens de outras gera¢des na mesma
idade, ja foram em algum tipo de encontro ou tiveram um na-
moro. Por esse motivo os iGen’ers estdo menos propensos a te-
rem relagbes sexuais do que os jovens das décadas anteriores.
Mas ndo s6 isso. Twenge (2017) destaca que os iGen’ers sdo
menos propensos a dirigir, trabalhar, brigar com seus pais para
quebrar suas regras, restricdes e imposicdes, ou até mesmo beber
alcool. E tudo isso pois estdo ocupados adiando suas tarefas de
adultos para utilizarem seus smartphones.

13 N&o serdo todos debatidos, apenas aqueles necessarios a problematizagdo deste t6-
pico.
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Internet: Online Time — Oh, and Other Media, too, 0s
dados de Twenge (2017) direcionam a conclusdo que os
iGen’ers gastam muito tempo enviando mensagens, em redes so-
ciais, online e jogando em seus smartphone. O tempo gasto en-
viando mensagens é de 2 ¥ horas por dia, aproximadamente 2
horas por dia na internet, 1 ¥2 hora jogando, e aproximadamente
meia hora em chats de video, conforme pesquisa mais recente
feita pela autora. Como os iGen’ers dispendem a maioria de seu
tempo online, eles ndo tém vontade de fazer outras coisas que as
geracOes passadas faziam: como ler um livro. A autora explica
que esse comportamento é resultado de sua cria¢do. Os livros
ndo sdo lidos tdo rapidamente. Para uma geracao que tem tudo a
um click de distancia e podem passar rapidamente qualquer coisa
que nao Ihes interessem, livros ndo atraem sua atencao, diz a au-
tora. Como consequéncia, suas habilidades académicas sdo dras-
ticamente afetadas. Twenge (2017) comparou os iGen’ers com
seus antecessores, em habilidades de escrita e leitura, e notou
que a geracdo tecnoldgica esta muito atras deles. Questiona-se,
ao mesmo tempo, se as interac@es eletrdnicas substituiram as in-
teracOes pessoais.

In Person No More: I'm with You, but Only Virtualy, evi-
dencia que os iGen’ers estdo gastando menos tempo do que as
outras geragdes em interacdes pessoais, ou seja, menos tempo
gasto construindo habilidades sociais. Para a autora (TWENGE,
2017), esse comportamento leva a conclusdo que os iGen’ers
gue gastam mais tempo em atividades eletronicas estdo mais
propensos em serem infelizes do que daqueles que gastam me-
nos tempo em tais atividades, sendo isso prejudicial para sua sa-
ude fisica e mental.

Insecure: The New Mental Health Crisis traz a insegu-
ranga como uma das maiores causas de crise de salude mental
nos jovens atuais. Por gastarem menos tempo pessoalmente com
seus amigos e mais tempo em seus smartphones, a satisfacéo na
vida dos iGen’ers caiu astronomicamente, afirma Twenge
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(2017). Esse fato, adicionado ao uso continuo e irrestrito de dis-
positivos tecnoldgicos, induz seus usuérios a soliddo e a depres-
sdo. Twenge traz uma pesquisa realizada em 2016 e a compara
com uma realizada em 2009, concluindo que +18% dos entre-
vistados estdo com a estima baixa, +51% estéo se sentido sobre-
carregados, +64% estdo procurando por counseling, e o incrivel
nimero de +95% estdo se sentido depressivos. O motivo dos
smartphones causarem depressdo é por terem uma grande capa-
cidade de gerarem ansiedade, portanto, quanto maior a quanti-
dade de tempo gasto na tela do celular, maior a chance de ficar
ansioso, infeliz e depressivo, pois ndo ha qualquer tipo de inte-
racdo social pessoal, que seria capaz de evitar isso (TWENGE,
2017).

Income Insecurity: Working to Earn — but Not to Shop
releva a mudanga comportamental entre os iGen’ers € as gera-
¢Oes passadas: enquanto seus antepassados procuravam empre-
gos que Ihes interessavam, arriscavam-se em seus novos nego-
cios, e procuravam se satisfazer com as recompensas que adqui-
riam nesse percurso, os iGen’ers, por outro lado, s6 querem um
emprego que eles ndo odeiem (TWENGE, 2017). Como ndo in-
teragem socialmente de forma continua, no trabalho é da mesma
forma: a geragéo tecnoldgica ndo objetiva contatos pessoais com
seus colegas de trabalho. Além disso, conforme dados, eles sdo
menos propensos a trabalhar antes dos 21-25 anos e construir
seus proprios negdcios, pois ha grandes riscos que ndo desejam
para si.

Indefinite: Sex, Marriage, and Children nota que o0s
iGen’ers redefiniram os conceitos de relagdes adultas e familia-
res. Como a geracdo tecnoldgica visa a seguranca, eles possuem
menos oportunidades para sexo, pois gastam menos tempo em
suas relacOes e contatos pessoais. Como consequéncia, os iGe-
ners veem o casamento e a existéncia de filhos como algo menos
importante em sua vida. Eles querem, mas ndo sabem quando.
Para Twenge, essa mentalidade destinard aos iGen’ers a
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condicdo de geracdo com o0 maior nimero de pessoas solteiras
nos Estados Unidos e a menor taxa de natalidade ja registrada.

Independent: Politics, traz a ideia de que as decisdes dos
iGen’ers sao expressas pelo seu individualismo; posi¢des que vi-
sam satisfacdo propria, € ndo do governo. Algumas das posicdes
da geracao tecnoldgica sdo liberais (liberacdo da maconha, lega-
lizacdo do aborto) pois acreditam que séo escolhas pessoais e
que o governo néo deveria interferir nessa seara. Twenge (2017)
traz dados demonstrando que os 1Gen’ers acham que nada que
fizerem resolvera ou sera capaz de intervir no sistema governa-
mental e, portanto, ndo ha motivos para se envolverem em poli-
tica. Por isso, sdo eles menos propensos a se candidatarem e re-
alizarem ac0es politicas, por inseguranca e temerem o que po-
dem acontecer com eles.

A traducdo desses comportamentos motiva alteracGes de
conceitos e significados para com a sensivel analise sublinhada
das relac6es digitais. Um dos investimentos utilizados pela cul-
tura empresaria para explorar esse tipo comportamental para au-
ferir lucro é laborar com a privacidade!®. Dela, extraem-se ques-
tdes problematicas com o objetivo de reduzir, ou pelo menos
amenizar, a profunda discrepancia na relacdo entre individuo,
rede e direito. Uma delas se refere aos dados pessoais informa-
cionais. Acrescenta-se as constatacdes de Twenge o fato de que
0 contexto fatico e concreto de utilizacdo dos dispositivos ele-
tronicos na sociedade em rede prescinde de autorizagdo contra-
tual eletrbnica a coleta e tratamento de informacdes pessoais
para correta utilizacdo e fruicdo do que é oferecido. E essas con-
sideracdes evocam temas conhecidos no debate juridico, como
0 da protecdo do contratante mais fraco ou da indisponibilidade
de alguns direitos.

Da coleta e do tratamento de informagdes multiplicaram

14 «[...] a privacidade pode ser definida mais precisamente, em uma primeira aproxi-
magao, como o direito de manter o controle sobre as proprias informagdes”. (RO-
DOTA, 2008, p. 92).



RILB, Ano 5 (2019), n° 2 [ 1817 |

apelos a privacidade e, simultaneamente, aumentaram a consci-
éncia da impossibilidade de confinar novos questionamentos
dentro do quadro institucional tradicionalmente identificado
pela definicéo de privacidade (RODOTA, 2008, p. 23) Desde 0
final da década de 1960, logo ap6s o surgimento da internet®®, ja
era possivel encontrar obras como Privacy under attack (MAD-
GWICK, 1968), The assault on privacy (MILLER, 1972) e The
death of privacy (ROSENBERG, 1969) descrevendo e enunci-
ando a derrocada da privacidade frente as novas tecnologias.
Isso ndo quer dizer que a imaturidade e descompasso da ciéncia
social, (em especial o Direito) para com o desenvolvimento da
Internet deva sucumbir a instrumentalidade digital. Contudo,
uma resposta legislativa ou tedrica deve ser formulada compre-
endendo os limites juridicos a serem impostos a rede virtual. A
contratacdo eletronica'® particularmente especificada nos mol-
des clickwrap agreements ou point-and-click agreements®’

15 «“As origens da Internet podem ser encontradas na Arpanet, uma rede de computa-
dores montada pela Advanced Research Projects Agency (Arpa) em setembro de
1969”. (CASTELLS, 2003, p. 13). (CASTELLS, 2017, p. 101).

16 “O contrato eletronico, por sua vez, ¢ o negocio juridico bilateral que resulta do
encontro de duas declara¢des de vontade e é celebrado por meio da transmisséo ele-
trénica de dados. Ele geralmente é formado pela aceitagdo de uma oferta publica dis-
ponibilizada na Internet ou de uma proposta enviada ao destinatario certo, via correio
eletrnico, contendo, no minimo a descri¢do do bem e/ou produto ofertado, preco e
condi¢des de pagamento”. (FINKELSTEIN, 2004, p. 187-188).

Para Oliver Iteanu o contrato eletronico “é o encontro de uma oferta de bens ou ser-
vicos que se exprime de modo audiovisual através de uma rede internacional de tele-
comunicacdes e de uma aceitacdo suscetivel de manifestar-se por meio da interativi-
dade”. (ITEANU, 1996, p. 27).

Na visao de Semy Glanz, “contrato eletronico é aquele celebrado por meio de progra-
mas de computador ou de aparelhos com tais programas. Dispensam assinatura ou
exigem assinatura codificada ou senha”. (GLANZ, 1998, p. 72)

17 Como modalidade particular de contratos de adesdo, no campo da contratagdo ele-
tronica, impende destacar as chamadas licencas clickwrap (“clickwrap agreements”
ou “point-and-click agreements”), usualmente submetidas a concordancia do usuario
do produto ou servico, contendo clausulas acerca da sua prestacéo, sendo assim deno-
minadas, pois sua validade se baseia no ato de apertar o botdo de aceitacio (frequen-
temente por intermédio do mouse), guardando grande similitude para com as licen-
cas shrinkwrap utilizadas na comercializagdo de software, nas quais a aceitagao
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disciplina demasiada e rigidamente a circulagéo transnacional de
informaces. A solicitacéo inicial para cessdo do consentimento
necessario a adesdo e inicio da relagdo contratual aumenta a ne-
cessidade de cesséo de informacdes e da ligagéo entre o sujeito
titular dos dados e varios bancos de dados. O estimulo para esse
tipo econdbmico comportamental radical vem de uma politica
mercatdria que considera a atividade de coleta e tratamento de
dados extremamente lucrativa. O recente caso de vazamento de
dados vinculando a empresa Cambridge Analytica e o Facebook
concretiza esse tema e demonstra a rentabilidade!® na agrega-
¢a0'° de informagdes se obtidas e eficazmente geridas?® no meio
informacional.

Uma das justificativas faticas desse cenario € o poder de
programacdo da internet. “Programming the communication
networks is the decisive source of cultural materials that feed
the programmed goals of any other network”. (CASTELLS,
2009, p. 53). Desse poder, a prosperidade das novas tecnologias
da informacdo advém da soma da interface entre os programas
de macro pesquisa e grandes mercados desenvolvidos pelos go-
vernos, com a inovagao descentralizada estimulada por uma cul-
tura criativa e por modelos de sucessos pessoais rapidos, for-
mando, ao final, o paradigma tecnologico. (CASTELLS, 20009,
p. 53). E, apesar de esse cenario somente ter se apresentado
como tematica lucrativa para a populacdo contemporanea, com-
portamento analogo ja era descrito por Castells, desde 2009, em

ocorre no ato da abertura da embalagem que contém os suportes fisicos onde se en-
contra o programa”. (MARTINS, 2016, p. 131).

18 (REUTERS. 2018).

197...] I focus specifically on Facebook data and two datasets my lab is currently work
with: (a) a sample of 50+ million individuals for whom we have the capacity to predict
virtually any trait [...]. (KOGAN, 2018).

20 Mesmo apds a declaracéo de faléncia da Cambridge Analytica, Alexander Nix e as
filhas de Robert Mercer, ambos CEO da Cambridge Analytica, em conjunto com ou-
tros executivos atuantes nessa empresa, estdo elencados como diretores de uma com-
panhia destinada a coleta e tratamento de dados denominada Emerdata. (GHOSH,
2018). Esses rapidos tracejos mostram que, para além da simples coleta e tratamento
de dados existe um cendrio econémico viavel a ser explorado.
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que a venda de dados pessoais corroborara para com campanhas
politicas estadunidenses durante o processo eleitoral.?:

A forte desproporcdo é evidente entre os extraordinarios
efeitos das novas tecnologias, a mudanca paradigmatica mar-
cada pelo emergir da informagdo como recurso fundamental
para a organizacédo social do futuro, e a aspiracdo de ndo acom-
panhar uma transformacéo de tamanha importancia com institui-
¢Bes juridicas adequadas (RODOTA, 2008, p. 57). A estreita re-
lacdo entre as leis sobre protecéo de dados pessoais, economia e
leis sobre liberdade de informacdo pode ser reforgada objetiva-
mente direcionando a ampliacdo do direito a privacidade para
com 0 consentimento necessario e indispensavel a existéncia,
validade e eficacia do negdcio eletrénico. E esse ponto de prefe-
rencia pela abordagem do consentimento traduz dificuldades re-
lacionadas a possibilidade de sua obtencdo em um completo sis-
tema de autorizacdes e proibicoes legislativas frente a liberdade
do consentimento e seu condicionamento a deriva do fato de que
para usufruir de determinados servicos, depende o titular de sua
cessao para com o fornecedor destes. E essa problematica acen-
tua-se quando da inclusdo de sujeitos legalmente relativa ou to-
talmente incapazes a concretizacdo de negocio eletrénico. A
atencdo volta a se dirigir par ao consentimento da crianca e do
adolescente na sociedade em rede como elemento indispensavel

21 Once the policies and political strategies are formulated, media politics goes into
a new phase of operation: the identification of values, beliefs, attitudes, social behav-
ior, and political behavior (including voting patterns) for segments of the population
identified by their demographics and spatial distribution. /...] How does this translate
into political strategy? [...] That this sophisticated form of political marketing is a
derivative of commercial marketing is a clear indication of the rise of the citizen-
consumer as a new persona in public life. In fact, politicians and businesses use the
same databases because there is an active commerce of data-selling which originated
from the use of massive computer power applied to processing data from government
and academic sources with the huge collection of data resulting from the invasion of
privacy by credit-card companies, telecommunication companies, and Internet com-
panies selling information about those of their customers (the majority) who, unaware
of the fine print in their contracts, do not opt out of the companies’ policy of selling
their customers’ data. (CASTELLS, 2009, p. 210-211)
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a coleta e tratamento de dados.

Nas diretrizes de Twenge, a quantidade de tempo dispen-
dida na Internet e 0 modo como é utilizado pelos jovens contem-
poraneos é consideravel.

Hours a day spent on the Internet
by 8th, 10th, and 12th graders, by
mother’s level of education.
Monitoring the Future, 2013-2015.

&

M Graduate school ® College graduate & Some college

& High school & Some high school & Grade school

Fonte: (TWENGE, 2017)

How 12th graders spend their
screen time. Monitoring the
Future, 2013-2015.

M Texting ®Internet wGaming @TV ®Video Chat

Fonte: (TWENGE, 2017)
Naturalmente, a resposta necessaria a tutela da
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privacidade surge ndo como uma novidade??, mas como tenta-
tiva substancial regulatdria necessaria & manutencdo do equili-
brio entre os contraentes e indicar os limites sobre os critérios
associados aos contextos, fungdes, associagdes e resultados da
técnica da protecdo de dados contra as agéncias de informacdes
financeiras. Hoje essa funcdo no Brasil é ocupada pela Lei
13.709, de 14 de agosto de 2018. Uma disciplina atrasada se
comparada com as legislacdes estrangeiras, mas que representa
um avanco ao cumprimento da funcdo protetiva da coleta de in-
formagcdes e ao desenvolvimento da esfera privada?. O artigo 14
da legislacdo brasileira, reconhecendo intensa participacdo de
sujeitos absolutamente e relativamente incapazes no contexto
contratual eletrénico, incumbe-se de regular o tratamento de da-
dos pessoais de criancas e de adolescentes. Aqui concentra-se a
problematica do presente trabalho: em consideracdes conceitu-
ais, essas disposicdes relativas ao tratamento de dados pessoais
de criancas e adolescentes, contidas na Lei 13.709/2018, séo do-
tadas de eficicia pratica, ou sdo utopias juridicas principiologi-
cas? A resposta proposta sera formulada através e uma andlise
pormenorizada do dispositivo normativo em questéo.

3. ANALISE CONCEITUAL E HIPOTESES PRATICAS DA
LEI 13.709/2018 PARA COM O TRATAMENTO DE DADOS
DE CRIANCAS E ADOLESCENTES

A estratégia juridica para tutela da privacidade e da pro-
tecdo de dados pessoais no cenario brasileiro tem refor¢co com a
promulgacdo da Lei 13.709/2018. Este normativo visa comple-
mentar a Lei 12.965/2014, conhecida como Marco Civil da In-
ternet, que nada dispunha especificamente sobre o assunto.

22 Pois ja tratada desde a década de 1990 nas relagGes contratuais eletronicas na Unido
Europeia (1995) através da Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
23 <[] pode-se definir a esfera privada como aquele conjunto de agBes, comporta-
mentos, opinides, preferencias, informagdes pessoais, sobre 0s quais o interessado
pretende manter um controle exclusivo”. (RODOTA, 2008, p. 92)
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Alem disso, a proposta da nova legislagdo brasileira encontra
orientagéo e espectro no Regulamento 2016/679 do Parlamento
Europeu e do Conselho (UNIAO EUROPEIA, 2016). Um
grande numero de disposi¢des da Lei 13.709/2018 sdo equiva-
lentes, iguais ou semelhantes aos da legislacdo europeia. As li-
nhas dessa evolugéo legal mais recente especificam regras que
possuem um valor delimitador a um setor até entdo complexo
para de subsumir aos ditames do Direito. Dentre as hip6teses
trazidas por esse quadro global, o propdsito deste trabalho dire-
ciona-se ao tema tratamento de dados de criancas e adolescentes
na sociedade em rede, tdo presente durante as situacOes faticas
na contemporaneidade.

Para garantir melhor precisdo nessa analise tematica, al-
gumas defini¢des precisam estar delimitadas e bem construidas
através da combinacgdo de seus diversos elementos. O primeiro
deles é o conceito de dado. Naturalmente, legislacdes ndo acres-
cem normativos pontuais destinados a conceituagdo de termos.
A Lei 13.709/2018, em virtude da complexidade tematica e em
méo contraria dispbe severamente de um rol conceitual em seu
art. 5°. S&o eles indispensaveis a compreensao e hermenéutica
de sua disciplina juridica. Para essa legislacdo (BRASIL,
2018), dado pessoal ¢ “informagéo relacionada a pessoa natural
identificada ou identificavel”. O Regulamento 2016/679 com-
pleta: “informacdo relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»); é considerada identifica-
vel uma pessoa singular que possa ser identificada, direta ou in-
diretamente, em especial por referéncia a um identificador”
(UNIAO EUROPEIA, 2016). A legislacio do México (2010),
simplificadamente dispde dado como “cualquier informacion
concerniente a una persona fisica® identificada o identificable .
E, no mesmo sentido, a legislacdo da Colémbia (2013) o dita
como “cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determi-
nables”. Das disposi¢des anteriores a 2016, tempo de
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promulgacdo do Regulamento 679 da UE, existe a possibilidade
de tais legislacGes orientarem-se na Diretiva 95/46/CE?*, pois
em rapidos tracejos nota-se a semelhanca entre as formulacdes
conceituais.

No campo doutrinario alguns autores diferenciam dado
de informacdo. Doneda (2014, p. 61-78) entende dado como
algo apresentavel em uma conotacao primitiva, abstrata, frag-
mentada, equiparando-o, possivelmente, a potencial e prévia in-
formacéo a transmitir. Assim, dado equivale a pré-informagéo.
Lado outro, a informacédo se refere aquilo além da representacdo
abstrata e fragmentada contida no dado, aproximando-se do li-
miar da cognicdo e, quase como um ato reflexo, liga-se ao direito
de privacidade por uma equacgdo que abstrai menor difusdo de
informacGes e acresce maior grau de privacidade. Definicdo essa
inspirada em Wacks (1989), o qual concebe dados como poten-
cial informac0es passiveis de transformacdes para serem comu-
nicados, recebidos ou compreendidos. O dado pode materiali-
zar-se em palavra, estimulando a compreensdo ao receptor para
posterior elaboracdo em informacédo; se completamente abstra-
ido, o dado podera se representar em atos, sinais ou simbolos,
sendo necessario interpreta-lo para adquirir algum sentido. O
dado permanecera como pré-informacéo até o momento em que
alguém compreenda a mensagem nele contida e transmitida. A
extensdo conceitual é interminavel, mas presume-se que essa
tendéncia prossiga nos proximos anos para acrescentar elemen-
tos no escopo de tutela de dados. Porém, € necessario acrescentar
que a funcdo protetiva ndo é direcionada aos dados per se, mas
ao seu titular (MENDES, 2014).

Delimitada a noc¢do de dado, ao lado desse acentuado

% ««Dados pessoais», qualquer informacao relativa a uma pessoa singular identificada
ou identificvel («pessoa em causa»); é considerado identificavel todo aquele que
possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um
numero de identificacdo ou a um ou mais elementos especificos da sua identidade
fisica, fisiologica, psiquica, econémica, cultural ou social”. (UNIAO EUROPEIA,
1995).
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conceito existem requisitos para o tratamento de dados pessoais.
Séo eles elencados no art. 7, incisos 1-X, e seus paragrafos, da
Lei 13.709/2018. Contudo, apenas o inciso | necessita de aten-
cdo a construcdo da presente tematica, e talvez seja ele 0 mais
importante. Prescreve o dito normativo que o tratamento de da-
dos pessoais somente podera ser realizado mediante o forneci-
mento de consentimento pelo titular (BRASIL, 2018). Disso,
considera-se: ao especificar essa diretriz, a legislagéo brasileira
considera o tratamento de dados como negécio juridico autd-
nomo?. Ou seja, desvincula-o do contrato de prestagdo ou for-
necimento de servigos. Assim afirma-se, pois, se analisado sob
a Otica da teoria do negocio juridico ponteana, o consentimento
ou manifestacdo de vontade?® é elemento essencial do suporte
fatico?”. Como a legislacdo estipula o consentimento como ele-
mento nuclear indispensavel a caracterizacdo do negocio juri-
dico de coleta e tratamento de dados, ainda que coligado, sera
ele autbnomo em relacdo aos seus elementos constituidores. Em
sintese, para que o contrato exista, o titular dos dados deve con-
sentir com sua coleta e tratamento. Ao lado dessa consideracéo,
a validade do negacio juridico, conforme o art. 104, 1, do Cddigo
Civil de 2002 (Brasil, 2002), requer agente capaz. Dessa forma,
apenas 0s negocios juridicos celebrados por agentes capazes se-
rdo reconhecidos pelo ordenamento juridico e gozardo de vali-
dade. O reconhecimento da liberdade do consentimento condi-
ciona e reconhece o fato de que existe a possibilidade de usufruir
de determinadores servigos, essenciais ou importantes, sem que
haja um risco durante a cessdo e que seja garantido direito de
escolha das informacdes a serem reveladas e compartilhadas.

%5 O negocio juridico ¢ a judicializagdo do suporte fatico (PONTES DE MIRANDA,
2012, p. 56).

% Como manifestacdo de vontade entende-se o elemento essencial do suporte fético.
(PONTES DE MIRANDA, 2012, p. 56)

27O suporte fatico é a ocorréncia de um evento ou grupo de eventos da e na praxis
que, se descrito e positivado em uma determinada norma juridica ela ira, ao regula-lo,
judicializar esse ato, transformando-o em negdcio juridico. (PONTES DE MI-
RANDA, 2012, p. 57).
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Porém, existem alguns problemas que dizem respeito a
participacdo de criancas e de adolescentes na contratacao eletro-
nica enquanto sujeitos titulares de dados pessoais. O primeiro
deles é que a Lei 13.709/2018 ndo trouxe uma defini¢do aos ter-
mos crianca e adolescentes. Para isso, deve-se recorrer a Lei
8.069/1990 (BRASIL), conhecida como Estatuto da Crianga e
do Adolescente. Apesar de este normativo dispor que “consi-
dera-se crianca, para os efeitos desta Lei, a pessoa até doze anos
de idade incompletos, e adolescente aquela entre doze e dezoito
anos de idade”, entende-se possivel sublinhar essa definicdo e
estendé-la aos moldes lacunares da Lei 13.709/2018, utilizando-
se do dialogo das fontes. Pode-se recorrer a doutrina e a juris-
prudéncia, mas em ambos 0s casos margens para discricionarie-
dades e imprecisdes conceituais somente dificultariam a aplica-
¢do préatica dos normativos em questdo. O segundo problema
destaca-se em como colher consentimento elementar ao negocio
juridico da crianca e do adolescente se sdo eles considerados
agentes incapazes pelo Codigo Civil. Qual a proposta dada a este
altimo problema pela lei? Dispde:

Art. 14. O tratamento de dados pessoais de criancas e de ado-
lescentes devera ser realizado em seu melhor interesse, nos ter-
mos deste artigo e da legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser re-
alizado com o consentimento especifico e em destaque dado
por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, 0s
controladores deverdo manter publica a informacéo sobre os
tipos de dados coletados, a forma de sua utilizagdo e os proce-
dimentos para o exercicio dos direitos a que se refere o art. 18
desta Lei.

3° Poderéo ser coletados dados pessoais de criangas sem 0
consentimento a que se refere o § 1° deste artigo quando a co-
leta for necessaria para contatar os pais ou o responsavel le-
gal, utilizados uma Gnica vez e sem armazenamento, ou para
sua protec&o, e em nenhum caso poderao ser repassados a ter-
ceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participacao
dos titulares de que trata o § 1° deste artigo em jogos,
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aplicagBes de internet ou outras atividades ao fornecimento de

informacdes pessoais além das estritamente necessarias a ati-

vidade.

§ 5° O controlador deve realizar todos os esforcos razodveis

para verificar que o consentimento a que se refere o § 1° deste

artigo foi dado pelo responsavel pela crianca, consideradas as

tecnologias disponiveis.

8 6° As informacGes sobre o tratamento de dados referidas

neste artigo deverdo ser fornecidas de maneira simples, clarae

acessivel, consideradas as caracteristicas fisico-motoras, per-

ceptivas, sensoriais, intelectuais e mentais do usuario, com uso

de recursos audiovisuais quando adequado, de forma a propor-

cionar a informacao necessaria aos pais ou ao responsavel legal

e adequada ao entendimento da crianga. (BRASIL, 2018) (sem

o grifo original)?®

Trata-se de um dispositivo extremamente problematico
em toda sua construcdo. O caput logo dispde que o tratamento
de dados pessoais dos sujeitos em analise devera ser realizado
em seu melhor interesse. Qual é o interesse de um sujeito rela-
tiva ou absolutamente incapaz de ter seus dados pessoais coleta-
dos e tratados para finalidade X ou Y? No caso que interessa, 0
legislador poderia ter indicado exemplificativamente quais situ-
acOes abarcariam o melhor interesse do menor, mas deixou seu
contetdo téo abstrato de forma que o fornecedor e/ou prestador
de servicos, ao elaborar o instrumento contratual eletrénico a ser
utilizado naquela relacdo negocial, coloque clausulas justifi-
cando suas ac¢bes no que ele diz ser o melhor interesse da cri-
anca e do adolescente. O legislador foi infeliz ao positivar esse
principio de extrema ordem discricionaria e subjetiva em um
campo onde clausulas potestativas encontram limites na objeti-
vidade.
Com a finalidade de mascarar o desconhecimento

28 Positivacio semelhante estd no art. 8° do Regulamento 2016/679: “Quando for apli-
cavel o artigo 6.0, n.o 1, alinea a), no que respeita a oferta direta de servicos da soci-
edade da informacéo as criangas, dos dados pessoais de criangas € licito se elas tive-
rem pelo menos 16 anos. Caso a crianga tenha menos de 16 anos, o tratamento sé é
licito se e na medida em que o consentimento seja dado ou autorizado pelos titulares
das responsabilidades parentais da crianga” (UNIAO EUROPEIA, 2016).
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juridico e sua atecnia, o legislador ainda mais infeliz vem, no
pardgrafo 5° do art. 14, deste mesmo normativo, dispor que in-
cumbiréa ao controlador todos os esforcos razoéveis para verifi-
car que o consentimento da crianca e do adolescente foi dado
pelo responsavel da crianga. Ora, realizar esse controle em uma
situacdo fatica é impossivel. As linhas de intervencdo de con-
trole parental para com os filhos encontram limites na prépria
construcdo da esfera privada destes para com a sociedade e com
o direito. Em primeiro lugar, ndo pode a Lei atribuir legitimidade
a um sujeito para suprir o consentimento elementar ao negdcio
juridico. Este somente pode ser dado por aquele que o detém.
Isso porque, quando o Codigo Civil dispde sobre a validade dos
negocios juridicos pressupde-se que 0 negdcio ja exista. Na es-
cala ponteana, um negocio somente podera ser valido se existir.
Dessa forma, consentimento € elemento constituidor do negdcio
e somente podera ser dado pela crianca e pelo adolescente. E,
quando paragrafo 5°, do art. 14, da Lei 13.709 requer o consen-
timento dos pais para que o negdcio exista, revela total desco-
nhecimento do legislador acerca da teoria do negdcio juridico,
vez que este caso seria de mera autorizacdo, e nao consenti-
mento.

Além disso, ainda que exista o0 consentimento da crianca
(pessoa com até doze anos de idade incompletos) e do adoles-
cente (pessoa entre doze e dezoito anos de idade), tem-se a pro-
blematica acerca de capacidade. Com a entrada do Estatuto da
Pessoa com Deficiéncia expresso pela Lei 13.146/2015, apenas
0S menores de dezesseis anos sao absolutamente incapazes de
exercer pessoalmente os atos da vida civil (art. 3°, caput, Cédigo
Civil). Ou seja, o contrato celebrado pela crianga de até 12 anos
incompletos e pelo adolescente até dezesseis anos incompletos
sdo eivados de nulidade absoluta, sem a possibilidade de poste-
rior convalescimento, respectivamente, nos termos dos arts. 166,
| e 169 do Codigo Civil. Neste sentido, portanto, a Lei
13.709/2018 contradiz as diretrizes gerais do Codigo Civil.
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Em segundo lugar é extremamente dificil tanto para os
pais quanto para o controlador dos dados conscientizar quais
produtos e servicos a crianga e 0 adolescente tem acesso em
rede. A cada momento que um dominio online é acessado existe
um contrato dispondo as politicas de privacidade para que o ti-
tular dos dados consinta com a coleta e tratamento de suas infor-
macdes. Como o controlador tera acesso ao registro autorizador
dos responsaveis pela crianga e pelo adolescente? Devera ele so-
licitar copia/foto/scan de seus documentos? Isso inviabilizaria a
maior parte das contratacbes em rede em que incapazes protago-
nizassem como partes.

Pode-se complicar a situag@o ainda mais. O escasso uso
de compreenséo fatica para coma ciéncia juridica introduz outro
exame de relacdo estreita. O 83° do art. 14 da Lei 13.709/2018
ao normatizar que “0s controladores ndo deverdo condicionar a
participacdo dos titulares de que trata o § 1° deste artigo em jo-
gos, aplicacdes de internet ou outras atividades ao fornecimento
de informacdes pessoais além das estritamente necessarias a ati-
vidade”, permite que o fornecedor/prestador de servigos colete e
processe 0s dados da crianca e do adolescente com a mera con-
cordancia no contrato inicial. Essa positivacao também funciona
como escape a utopia prevista no 8§1° deste mesmo dispositivo.
Onde deveria haver maior regulacéo, existe essa forma de escape
para o controlador. Conforme tecido anteriormente nas pesqui-
sas de Twenge, criancas e adolescentes utilizam mais de 50% do
seu tempo na tela do smartphone jogando, acessando redes so-
ciais e navegando na internet através de aplicagcdes. Ou seja, em
pelo menos 50% das vezes em que esse sujeito utiliza um dispo-
sitivo das tecnologias da comunicacdo e informacdo estariam
eles pretensos a ter seus dados coletados e tratados na presenca
de contextos nos quais existem condicionamentos autorizadores
para tanto. A simples disposicdo contratual coletando seu con-
sentimento, ainda que relativa ou absolutamente incapaz, se-
gundo o 83° do art. 14, da Lei 13.709/2018 tornaria valido o
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negdcio juridico eletrénico.

Mais que a defesa da privacidade, nestes casos o legisla-
dor apresenta apenas tutelas juridicas principioldgicas utdpicas,
pois incapazes de concretizar. Seria ideal a materializacéo e efe-
tivagcdo desses exemplos pingados em setores formalmente dis-
tintos daqueles disciplinados pelas leis de protecdo de dados,
mas isso necessitaria de um avango tecnoldgico premente e fora
de alcance da dogmatica juridica. O direito atua como regular de
situacdes faticas existentes, e ndo com possibilidades abstratas
de acontecimentos ou ndo de determinado evento cientifico. As
linhas da evolucéo legislativa servem como resposta tempestiva
aos questionamentos sociais. No Brasil isso ja vem tardiamente
e com uma construcdo ontologica atrasada. Em relacdo a esse
conjunto de problemas ndo ha solucées simples. Embora suges-
tivo, a alternativa que se delineia é a manutencdo do contrato
com fundamento no principio da preservacdo do negdcio juri-
dico, para garantir ao titular dos dados, seja crianca e adoles-
cente ou qualquer outro individuo, a possibilidade de reparacao
aos danos morais e patrimoniais causados pela indevida e ma
utilizacdo das informac@es coletadas. 1sso, pois, o principio da
finalidade, elencado no art. 6°, I, da Lei 13.709/2018 e no art.
5°, 1, b, do Regulamento 2016/679%°, “condiciona a legitimidade
da coleta das informacdes pessoais a comunicacao preventiva ao
interessado sobre como serdo usadas as informagdes coletadas™
(RODOTA, 2008, p. 134). Seu objetivo é manter o mais equili-
brado possivel a relacdo entre os contraentes. Trata-se, portanto,
de verificar como, o0 que e quando se pode ceder e quais 0s des-
tinos perseguidos aos dados tratados e coletados. Dessa forma,
ainda que o legislador tenha como objetivo a protecdo aos dados

2 Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser
tratados posteriormente de uma forma incompativel com essas finalidades; o trata-
mento posterior para fins de arquivo de interesse publico, ou para fins de investigacdo
cientifica ou histérica ou para fins estatisticos, ndo é considerado incompativel com
as finalidades iniciais, em conformidade com o artigo 89.0, n.o 1 («limitagdo das fi-
nalidades»); (UNIAO EUROPEIA, 2016).
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pessoais da crianca e do adolescente, sua falta de conhecimento
técnico e sua visdo aquém da facticidade tornou o dispositivo
inaplicavel, transformando-o em utopia descontextualizada com
a sociedade em rede contemporanea.

CONCLUSAO

Percebe-se que a incorporacao e participacdo de novas
tecnologias na vida cotidiana exsurge novas problematicas ao
Direito. Desse cenario, a tematica aqui abstraida envolve as re-
lacdes sociais e juridicas de criancas e adolescentes na sociedade
em rede. Em breve contextualizacdo, utilizando-se da obra de
Twenge (2018), criangas e adolescentes séo frequentes alvos de
influéncia da tecnologia digital; potenciais consumidores. Essa
pratica os coloca em uma posicao de vulnerabilidade frente ao
fornecedor/prestador de servicos que tende a coletar e processar
os dados advindos daquela relacéo contratual. A lei 13.709/2018
exsurge com a pretensdo principiolégica para tutelar e proteger
esses sujeitos na sociedade em rede.

Verifica-se, contudo, ante as hipdteses conceituais e teo-
ricas, que a propria legislacao pretensa a tutelar as relacGes juri-
dicas digitais, paradoxalmente coloca a crianga e o adolescente
em situacao desfavoravel. A alta carga conceitual aberta e abs-
trata € margem para discricionariedade da entidade que coletara
e processara seus dados. Termos basicos como crianca e adoles-
cente precisam dialogar com outras fontes para garantir sua sub-
suncdo normativa. Outro problema refere-se ao consentimento
dos menores. Este elemento indispensavel a constituicdo do ne-
gocio juridico é tratado como requisito de validade diante da
pressuposicdo de sua pré-existéncia nesse cenario contratual.
Isso demonstra desconhecimento quicé ignorancia do legislador
acerca da teoria negocial. Por essa razdo, as hipoteses e disposi-
¢Oes tedricas ndo coadunam com parte da Lei 13.719/2018, pois
ndo refletem facticidade; seriam, neste sentido, utopias juridicas
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principioldgicas dotadas de vazio prético.

N&o se critica a legislacdo em sua totalidade. E patente
que sua promulgacdo é de suma importancia e servira como re-
feréncia e paradigma as relagdes que envolvem coleta e trata-
mento de dados. Especificamente com relagdo as criangas e aos
adolescentes, o regramento brasileiro deixa a desejar. Essas pre-
missas, contudo, sdo apenas o inicio de posteriores e inlmeras
construcdes cientificas a serem feitas e debatidas para compro-
var, eventualmente, o equivoco nas hipdteses aqui propostas.

s
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