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INTRODUCAO

=10 dia 23 de abril de 2014 o Brasil viu nascer a Lei
=4In° 12.965. Denominada Marco Civil da Internet’,
{chegou a ser considerada a “Constitui¢do da In-
ternet” durante os trabalhos preparatorios pelo

=dllentdo Ministro da Justica Luiz Paulo Barreto.
Trata -se, com efeito, de um passo em frente no sentido de uma
regulacdo da Internet que observe os principios constitucionais
e a rule of law no ciberespago.?

! http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Sobre
esta Lei ver, nomeadamente, Ronaldo LEMOS, «Uma nova lei para assegurar direi-
tos na internet no Brasil: 0 Marco Civil», Propriedades intelectuais, n® 2 (junho
2014), p. 30-4; José de Oliveira ASCENSAO, «O “marco civil da internet”: a lei
brasileira n.° 12965, de 23 de abril de 2014”. Revista de Direito Intelectual, 2015, N.
2, p. 271-90; Marcos WACHOWICZ, Vitor Augusto Wagner Kist, Marco Civil da
Internet e Direito Autoral: uma breve analise critica - http://www.gedai.com.br/

2 para uma defesa da subordinacéo do ciberespago aos parametros constitucionais e
a Rule of Law, Alexandre L. Dias PEREIRA, «Direito ciberespacial: ‘soft law’ ou
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A Lei Marco Civil da Internet (MCI) estabelece princi-
pios, garantias, direitos e deveres para 0 uso da internet no Bra-
sil e determina as directrizes para atuacdo da Unido, dos Esta-
dos, do Distrito Federal e dos Municipios em relacdo a matéria.
A disciplina do uso da Internet no Brasil assenta no respeito
pela liberdade de expressdo e em outros calores como os direi-
tos humanos, a livre concorréncia e a defesa do consumidor
(art. 29/11-V MCI).

1. ALEI MARCO CIVIL DA INTERNET

1.1. PRINCIPIOS E OBJETIVOS DO MARCO CIVIL DA
INTERNET

S&o 5 os principais pilares do Marco Civil da Internet.

Primeiro, a liberdade de expressao, comunicacdo e ma-
nifestacdo de pensamento, nos termos da Constituicdo Federal;

Segundo, a protecdo da privacidade e dos dados pesso-
ais;’

Terceiro, a neutralidade da rede juntamente com a sua
estabilidade, seguranca e bom funcionamento segundo as boas
praticas tecnoldgicas;

Quarto, a responsabilizacdo dos agentes pelos seus
comportamentos na rede sem prejuizo da preservagdo da natu-
reza participativa da rede;

‘hard law’?», in Estudos em Homenagem ao Prof. Doutor José Joaquim Gomes
Canotilho, Volume Il - Direitos e Interconstitucionalidade: Entre Dignidade e
Cosmopolitismo, org. Fernando Alves Correia, Jonatas Machado, Jodo Carlos Lou-
reiro, Coimbra Editora: Coimbra, 2012, p. 685-710. Ver também, para uma analise
comparada da situagdo luso-brasileira do Direito da Internet anterior ao Marco Civil,
J. Oliveira ASCENSAO, «O Direito da Internete em Portugal e no Brasil», Direito
da Sociedade da Informacao, vol. X, APDI/Coimbra Editora, 2012, p. 101-126.

% A Constituicdo brasileira de 1988 tinha ja consagrado o direito de Habeas Data
assinalado por J.J. Gomes CANOTILHO, Direito Constitucional e Teoria da Cons-
tituicdo, 72 ed., Almedina, Coimbra, 2003, p. 515, no ambito do chamado direito a
autodeterminacéo informativa.
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Quinto, a liberdade dos modelos de negdcios promovi-
dos na Internet, ou seja, a liberdade de acesso ao mercado digi-
tal.

Quanto aos objetivos, nos termos do art. 4° MCl, a dis-
ciplina do uso da Internet no Brasil visa promover o direito
universal de acesso a internet, a informacdo, ao conhecimento,
a cultura e a participacdo nos assuntos publicos (1), a inovagédo
e difusdo de novas tecnologias e modelos de uso e acesso (2), e
a adesdo a padrdes tecnoldgicos que permitam a interoperabili-
dade em sentido amplo (3).

Para além dos principios e dos objetivos, o0 Marco Civil
da Internet contém algumas disposi¢cdes de alcance duvidoso,
tais como as defini¢des de Internet, terminal, enderego IP, co-
nexao a internet e seu registro, aplicacdes de internet e registo
de acesso as mesmas (art. 5°). Com efeito, sendo este um ambi-
ente sujeito a constantes mutacdes tecnologicas, € questionavel
0 sentido da consagracéo das referidas definices numa lei com
valor quase-constitucional, como entdo anunciado.

Além disso, contém uma disposicdo de natureza inter-
pretativa que podera suscitar algumas dificuldades ao remeter
para a ‘natureza da internet, seus usos e costumes particulares’.
Com efeito, estabelece o art. 6° que “Na interpretagdo desta Lei
serdo levados em conta, além dos fundamentos, principios e
objectivos previstos, a natureza da internet, seus usos e costu-
mes particulares e sua importancia para a promog¢édo do desen-
volvimento humano, econdémico, social e cultural.”

Parece assim que a boa interpretacdo do Marco Civil
depende da compreensdo prévia da natureza da internet, seus
usos e costumes, i.e., a chamada Netiqueta®, que tem expressdo
nomeadamente nos termos de utilizacdo e nas politicas de pri-
vacidade dos sitios web. O ponto é sensivel, uma vez que a
funcdo da lei é também corrigir usos, ou praticas reiteradas,
que ndo estdo em conformidade com os principios e as normas

* https://pt.wikipedia.org/wiki/Netiqueta
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constitucionais. Devolver a Internet e aos seus agentes a regu-
lacdo que justamente se procura estabelecer por via legal pode
revelar-se um exercicio de utilizacdo puramente simbdlica e
politica da legislacéo.

Parece-nos, todavia, que esse ndo € o caso, uma vez que
na verdade o Maro Civil da Internet introduz aspetos inovado-
res. E 0 que sucede, desde logo, com o capitulo 11 sobre os di-
reitos e garantias dos usuarios.

1.2. MAGNA CARTA DE DIREITOS E GARANTIAS DOS
USUARIOS DA INTERNET

O capitulo 11 do Marco Civil da Internet define os direi-
tos e garantias dos usuarios. Em razdo de o acesso a internet ser
considerado essencial ao exercicio da cidadania, é previsto no
art. 7° um rol de direitos do usuario, como sejam a inviolabili-
dade da intimidade e da vida privada (1); a inviolabilidade e o
sigilo do fluxo de suas comunicacdes pela internet e de suas
comunicagdes privadas armazenadas (2); a ndo suspensao da
conexdo a internet e a manutencdo da qualidade contratada da
conexdo (3); o direito a informacédo contratual sobre o regime
de tratamento de dados pessoais e de protecdo dos registros de
conexao e de acesso a aplicagdes de Internet (4); o ndo forne-
cimento a terceiros de dados pessoais, incluindo dados de co-
nexdo e de acesso a aplicagdes, salvo mediante consentimento
livre, expresso e informado ou nas hipoteses legalmente previs-
tas (5).

O tratamento de dados pessoais é apenas permitido para
finalidades que justifiqguem a sua coleta (principio da finalida-
de), ndo sejam legalmente proibidas e estejam especificadas
nos contratos de prestacdo de servigos ou nos termos de utiliza-
cao do servigo (principio da especialidade). O tratamento de
dados pessoais exige 0 consentimento expresso e devera ocor-
rer de forma destacada das demais clausulas contratuais (exi-
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géncia de consentimento especifico e autonomo). Além disso, o
usuario tem o direito de, a seu pedido, excluir definitivamente
0s seus dados de determinada aplicacdo da Internet no fim da
relacdo (ou chamado direito de apagamento ou retirada, tam-
bém conhecido por direito ao esquecimento).

A Lei Marco Civil exige ainda publicidade e transpa-
réncia das politicas de privacidade e dos termos de utilizacdo
praticados pelos provedores de conexdo a Internet e de aplica-
coes (1), garantia de acessibilidade a cidaddos com necessida-
des especiais (2), e respeito pelas normas de protecdo do con-
sumidor nas relacdes de consumo na Internet® (3).

Os direitos e garantias do usuario tém natureza impera-
tiva. O acesso a internet é considerado essencial ao exercicio
da cidadania e a garantia do direito a privacidade e a liberdade
de expressdo nas comunicagdes condicdo para o pleno exerci-
cio do direito de acesso a internet, sendo nulas de pleno direito

5 Veja-se a este respeito, em especial, o Decreto n. 7.962, de 15 de margo de 2013,
que regulamenta a Lei n. 8.078, de 11 de setembro de 1990, para dispor sobre a
contratacdo no comércio eletrénico. Sobre o tema, com destaque para a prote¢do do
consumidor no comércio eletrénico pode ver-se 0s nossos ensaios Comércio elec-
tronico na sociedade da informagdo: da seguranca técnica a confianga juridica,
Coimbra, Almedina, 1999 (com nota atualizagdo no site da editora), e «Notarios,
certificadores e comércio electronico», Estudos Multidisciplinares sobre Integracéo,
org. Fabio Luiz Gomes, Editora Lumen Juris, Rio de Janeiro, 2004, p. 5-21, bem
como a série de trabalhos publicados nos Estudos de Direito do Consumidor, dirigi-
dos por Antdénio Pinto MONTEIRO, designadamente: «A protec¢do juridica do
consumidor no quadro da directiva sobre o comércio electrénico», EDC 2(2000), p.
43-140, «Os pactos atributivos de jurisdicdo nos contratos electronicos de consu-
mo», EDC 3(2001), p. 281-300, «Comércio electronico e consumidor», EDC
6(2004), p. 341-400, «A via electronica da negociagdo (alguns aspectos)», EDC 8
(2006/2007), p. 275-290, e «Comeércio eletronico de conteidos digitais: prote¢cdo do
consumidor a duas velocidades?», EDC 9 (2015), p. 177-207. Destacando a impor-
tancia empresarial do comércio eletrénico veja-se também os nossos «A Globaliza-
¢do, a OMC e o Comércio Electrénico», Revista Sequencia (UFSC) n° 45 (2002), p.
173-195, Idem, «Empresa, comércio electrdnico e propriedade intelectual», Nos 20
Anos do Cddigo das Sociedades Comerciais, Homenagem aos Professores Doutores
A. Ferrer Correia, Orlando de Carvalho e Vasco Lobo Xavier, coord. Antonio Pinto
Monteiro, Vol. | - Congresso Empresas e Sociedades, Coimbra Editora, 2007, p.
439-478.
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as clausulas contratuais tais como as que impliquem ofensa a
inviolabilidade e ao sigilo das comunicacfes privadas pela In-
ternet ou, tratando-se de contratos de ades&o, ndo permitam ao
contratante recorrer aos tribunais do Brasil para dirimir litigios
decorrentes de servicos prestados no Brasil (art. 8.°).

Comparando a referida remissdo para a ‘natureza da in-
ternet, seus usos ¢ costumes’, com o teor imperativo dos direi-
tos e garantias do usuério, torna-se claro que o Marco Civil da
Internet afirma a prevaléncia destes ultimos, enquanto condi-
cOes basicas de exercicio da cidadania na Internet, sobre as
politicas de privacidade e os termos de utilizagdo praticados (e
estabelecidos unilateralmente) pelos provedores de servi¢os na
internet. No ano anterior a comemoracao do 800.° aniversario
da Magna Carta Libertatum (1215), o Marco Civil da Internet
surge como uma Bill of Rights do usuério da internet, em espe-
cial qguando atua nas vestes de consumidor.

Para além de consagrar direitos fundamentais do usua-
rio, o Marco Civil intervém no modo de ser da internet ao esta-
belecer principios cardiais sobre o seu funcionamento, como o
da neutralidade. Ou seja, em vez de remeter para a natureza da
internet, como parecia & primeira vez, o Marco Civil procura
modelar normativamente a natureza da rede segundo os para-
metros constitucionais vigentes, num contexto de concorréncia
de direitos fundamentais.”

1.3. O PRINCIPIO DA NEUTRALIDADE OU ISONOMIA
DA REDE

O principio da neutralidade de rede é enunciado na sec-
cao | do capitulo 11l e no essencial consiste no dever que im-
pende sobre os provedores de conexdo de internet de tratar de

® Sobre o tema, Alexandre Dias PEREIRA, «Concorréncia de Direitos Fundamentais
na «Constitui¢do da Informagdo», Estudos em Homenagem ao Prof. Doutor Jorge
de Figueiredo Dias, org. Manuel da Costa ANDRADE e Maria Jodo ANTUNES,
Vol. IV, Coimbra Editora, 2010, p. 795-831
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forma isondmica quaisquer pacotes de dados, sem distin¢do por
conteudo, origem e destino, servico terminal ou aplicacdo (art.
9.9). Assim se consagra na forma de lei o principio da neutrali-
dade da rede.’

A discriminacgdo ou degradacdo do trafego so6 € permiti-
da nos termos de um regulamento da competéncia do Presiden-
te da Republica e apenas poderé ter lugar em virtude de requi-
sitos técnicos indispensaveis a prestacdo adequada dos servicos
e aplicacOes e priorizagdo dos servigos de emergéncia (art. 9°, 8
1). Em todo o caso, estabelece o0 8§ 2 do mesmo preceito, que 0
responsavel pela discriminacdo deve abster-se de causar danos
aos usuarios (1), agir com proporcionalidade, transparéncia e
isonomia (2), informar previamente de modo transparente, cla-
ro e suficientemente descritivo 0s seus usuarios sobre as prati-
cas de gestdo e mitigacdo de trafego adotadas, incluindo as
relativas a seguranca (3), e oferecer servigos em condi¢des co-
merciais ndo discriminatdrias abstendo-se de praticar condutas
anticoncorrenciais (4).

O principio da neutralidade significa, deste modo, que a
rede deve ser igual para todos: ao comprar um plano de inter-
net, o usuario paga somente pela velocidade contratada e ndo
pelo tipo de conteudo. As empresas nao poderdo, entdo, dimi-
nuir a velocidade da conexdo para servicos de voz por IP para
dificultar o uso de servigcos de comunicagdes (e.g. Skype) ou
reduzir a banda de um produto de uma empresa concorrente,
por exemplo.

Todavia, o Marco Civil da um significado mais profun-
do ao principio da neutralidade da rede, ao vedar aos provedo-
res de conexdo bloquear, monitorar, filtrar ou analisar o conte-
udo dos pacotes de dados (art. 9°, § 3). Ou seja, 0s provedores
de conexdo ficam impedidos de interferir nas comunicacfes
dos usuérios, cabendo-lhes, portanto, um papel estritamente

" Vide Rolf WEBER, Romana WEBER, Internet of Things — Legal Perspectives,
Berlin, Springer, 2010.
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neutral, mesmo em caso de conflitos entre terceiros e 0s USua-
rios por razdes, por exemplo, de violacdo de direitos autorais
ou outros. N&o podem bloquear, nem monitorar, filtrar ou ana-
lisar o conteido dos pacotes de dados que circulam na internet
para a qual fornecem acesso. N&o apenas ndo tém um dever de
vigilancia, como lhes é imposto uma obrigacdo de nédo interfe-
rir com as comunicagdes dos utilizadores dos seus servicos.®

1.4. CONTROLO DO TRAFICO DE DADOS PESSOAIS E
DA PRIVACIDADE

Uma das principais preocupacdes do Marco Civil da In-
ternet é, como vimos, assegurar a protecdo dos dados pessoais
e das comunicacdes privadas. Ndo era certa a protecdo do sigi-
lo das comunicacdes eletronicas (e-mail, sms, etc) antes de o
Marco Civil entrar em vigor. Alias, pouco antes da aprovacao
da Lei, a Presidente Dilma defendeu a necessidade de proteger
a privacidade na Internet, na sequéncia do escandalo das escu-
tas a que estaria a ser sujeita juntamente com a sua congénere
alemd, tendo ambos os paises apresentado uma proposta de
resolucdo nesse sentido.’

Nos termos do Marco Civil, o prestador responsavel pe-
la guarda desses dados s6 pode ser obrigado a disponibilizar os
registros de conex&@o e de acesso a aplicacdo na internet em
termos que permitam a identificacdo do usuario ou do terminal
mediante ordem judicial (art. 10.°. § 1), 0 mesmo valendo para

8 Sobre o tema, na perspetiva do direito da Uni&o Europeia especialmente no domi-
nio dos direitos autorais, podem ver-se 0s nossos «Direitos de autor e acesso a Inter-
net: uma relacdo tensa», Direito Autoral e Interesse Publico, Anais do IV Congresso
de Direito de Autor e Interesse Publico, org. Marcos WACHOWICZ e Manoel J.
Pereira dos SANTOS, Universidade Federal de Santa Catarina — UFSC, Fundag&o
Boiteux, Floriandpolis, 2010, p. 98-105; e «A Partilha de Ficheiros na Internet e
Direito Autoral: Desenvolvimentos Legislativos e Jurisprudenciais na Europa»,
Revista da ABPI, No 123 (2013) p. 53-62.

o http://memoria.ebc.com.br/agenciabrasil/noticia/2013-11-03/proposta-sobre-
privacidade-na-internet-deve-ter-prioridade-na-onu-diz-dilma
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0 contetdo das comunicagdes privadas, devendo o juiz proce-
der nos termos do principio da legalidade, sem prejuizo do
acesso pelas autoridades administrativas competentes aos da-
dos cadastrais que informem qualificacdo pessoal, filiacdo e
endereco (art. 10.° § 3).

Quanto ao ambito de aplicacdo da lei no espago, 0 Mar-
co Civil abrange qualquer operacdo de recolha, armazenamen-
to, guarda e tratamento de registros de dados pessoais ou de
comunicagdes por provedores de conexdo e de aplicacbes de
internet em gque pelo menos um desses atos ocorra no territorio
brasileiro, ainda que s6 um dos terminais esteja localizado no
Brasil (art. 11°). A lei aplica-se a empresas estabelecidas fora
do Brasil, mas que prestem 0s seus servigos ao publico brasilei-
ro ou cujo grupo econdmico tenha estabelecimento no Brasil
(art. 11.°, § 3).

Além disso, sobre os provedores de conexao e de apli-
cagdes recai um dever de reportar as autoridades brasileiras o
modo de cumprimento da legislacdo do Brasil sobre protecao
de dados pessoais e sigilo de comunicagdes, em termos a regu-
lamentar (art. 11.° 8 3). A infracdo destas obrigacGes sujeita 0s
responsaveis a diversas sances, incluindo multa até 10% do
facturamento liquido do grupo econdémico no Brasil no seu
altimo exercicio, suspensdo ou mesmo proibicdo de exercicio
das atividades em causa (art. 12°). Faz recordar as sanc¢des do
direito da concorréncia da Unido Europeia, se bem que aqui
sejam ainda mais severas ja que as multas podem chegar a 10%
do volume negécios e ndo apenas do facturamento liquido.*°

10 Sobre a relagdo entre direitos de propriedade intelectual e o direito de concorrén-
cia no mercado dindmico dos programas de computador, caraterizado pelo efeito de
rede, veja-se, na jurisprudéncia, o acorddo do TPI de 17 de setembro de 2007, proc.
T - 201/04, Microsoft Corp. v Commission of the European Communities. Sobre este
importante acérdao, no contexto da jurisprudéncia do TJUE, com mais referéncias,
pode ver-se 0 nosso «Software Interoperability, Intellectual Property and Competiti-
on Law: Compulsory Licenses for Abuse of Market Dominance», Computer Law &
Security Review, 27 (2011) p. 175-179.
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1.5. CONSERVACAO DE DADOS DE TRAFEGO

Por outro lado, os provedores de conexdo tém o dever
de guardar, em sigilo, os dados de conexao pelo prazo de 1 ano
(art. 13). Esta responsabilidade ndo pode ser transferida a ter-
ceiros (art. 13 §1), parecendo ficar vedado o recurso a solugdes
de outsourcing de computacdo em nuvem (cloud computing).
Mediante ordem judicial ou administrativa o prazo de conser-
vacdo pode ser alargado (art. 13 §2). Em qualquer caso, depen-
de de autorizacdo judicial a disponibilizacdo aos requerentes
dos registros dos dados de conex&o (art. 13 § 5).

De todo o modo, o dever de conservacdo abrange ape-
nas os dados de conexdo, sendo vedado ao provedor de cone-
xao0 guardar os registros de acesso a aplicac6es de Internet (art.
14). A conservacao destes dados cabe ao provedor de aplica-
coes de Internet (‘pessoa juridica que exerca essa atividade de
forma organizada, profissionalmente e com fins econdmicos’),
ou seja, o provedor de aplicacGes tem o dever de manter 0s
registros de acesso a aplicagdes de internet, sob sigilo, em am-
biente controlado e de seguranca pelo prazo de 6 meses. Os
outros provedores de aplicacGes poderdo ser obrigados por or-
dem judicial a conservar esses registros relativos a fatos especi-
ficos por periodo determinado (art. 15° 81) e a disponibiliza-
¢do ao requerente desses registos depende de autorizacdo judi-
cial (art. 15°, § 3). A semelhanca da conservagéo de dados de
conexao, também a disponibilizacdo de dados de aplicacfes a
terceiros fica sujeita a controlo judicial, em virtude de se tratar
de uma matéria que colide com a tutela do direito fundamental
a vida privada e, como é hoje comumente referido, o direito
fundamental & “autodeterminacdo informacional”'!. Direito
este que se manifesta também no principio da especialidade,
consagrado pelo Marco Civil no sentido de que o provedor de

11 Acérddo do Supremo Tribunal de Justica de 16 de outubro de 2014, proc.
679/05.7TAEVR.E2.S1, Rel. Helena MONIZ — www.dgsi.pt
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aplicagdes ndo pode guardar registros de acessos a outras apli-
cacOes sem consentimento do titular dos dados, nem registros
de dados pessoais que sejam excessivos em relagdo a finalidade
para a qual foi dado consentimento pelo seu titular (art. 16°).

1.6. LIBERDADE DE EXPRESSAO E RETIRADA DE
CONTEUDOS: A RESPONSABILIDADE DOS PROVEDO-
RES DE CONEXAO

Como atrés referido, um dos eixos do Marco Civil é a
preservacdo da liberdade de expressdo, de comunicacdo e de
manifestacdo de pensamento, nos termos da Constituicdo Fede-
ral. Para o efeito, o provedor de conexdo ndo é civilmente res-
ponsavel por danos de contetdos gerados por terceiros (art.
18°), salvo se, ap6s ordem judicial especifica que identifique
claramente o conteldo infrator e permita a sua localizacdo, ndo
tomar as providéncias para o tornar indisponivel por periodo
determinado (art. 19°, § 1).*2

Por outro lado, as medidas cautelares contra infragdes a
bens e direitos de personalidade (honra, reputacdo, imagem)
podem ser pedidas ao abrigo do Marco Civil (art. 19 88 3 e 4).
Ja as medidas cautelares contra infracdes a direitos de autor ou
a direitos conexos ficam dependentes de previsdo legal especi-
fica'® e a sua adopcdo deverd expressamente respeitar a liber-
dade de expressdo (art. 19 § 2).'* De todo 0 modo, tratando-se

12 para um estudo aprofundado sobre a situacdo anterior no Brasil, em especial na
jurisprudéncia, vide Paulo Roberto BINICHESKI, Responsabilidade civil dos pro-
vedores de Internet. Direito comparado e perspectivas de regulamentacao no direito
brasileiro, Mestrado em Ciéncias Juridicas, Faculdade de Direito da Universidade
de Lisboa, 2008.

¥ O que ndo parece ser o caso da lei dos direitos autorais: Lei n° 9.610, de 19 de
fevereiro de 1998 - http://www.planalto.gov.br/ccivil_03/leis/L9610.htm

4 Em Portugal, por forca da transposicdo da Diretiva 2004/48/CE do Parlamento
Europeu e do Conselho de 29 de abril de 2004 relativa ao respeito dos direitos de
propriedade intelectual Portugal, o Cédigo do Direito de Autor e dos Direitos Cone-
X0s prevé, para além de uma norma sobre providéncias cautelares (art. 210°-G), uma
outra especificamente dirigida aos intermediarios, leia-se provedores de conexdo e
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de provedor de conexdo, é necessaria ordem judicial, visto es-
tarem em jogo direitos fundamentais dos utilizadores dos servi-
cos, em especial a liberdade de expresséo e de comunicagéo.

Ja no caso de provedor de aplicacGes fica a davida so-
bre a exigéncia de ordem judicial. O Marco Civil estabelece
que o provedor de aplicagdes devera comunicar ao usuario res-
ponsavel pelo contetdo, quando tiver os seus contatos, 0s mo-
tivos e informacdes relativos a indisponibilizacdo de conteudo,
de modo a permitir o contraditorio e a ampla defesa em juizo,
podendo o usuario solicitar ao provedor que substitua o conte-
Udo indisponivel pela motivacdo ou pela ordem judicial que
fundamentou a indisponibilizacdo (art. 20°). Ou seja, 0 Marco
Civil parece validar as clausulas habituais nos termos de utili-
zacdo de servico de varios provedores de aplicacdes nos termos
das quais o provedor se reserva o direito de proceder a indispo-
nibilizacdo de conteldos sempre que tenha motivos suficientes
para tanto.

Todavia, a liberdade de expressao e a tutela judicial que
0 Marco Civil consagra em sede de provedores de conex@o nao
€ menos intensa, parece-nos, no ambito dos provedores de apli-
cacOes. Pense-se, por exemplo, no Facebook ou em outras pla-
taformas de redes sociais: deixar ao provedor de aplicacGes a
indisponibilizacéo de contetdos colocados pelos seus utilizado-
res pode revelar-se uma solugdo excessivamente restritiva do
ponto de vista da liberdade de expressdo, ainda que dando
oportunidade ao visado de se manifestar, a semelhanca do pro-
cedimento de ‘notice and take down’ estabelecidos pela lei
norte-americana Digital Millennium Copyright Act de 1998, e
que encontrou na lei portuguesa uma réplica com ambito de

de aplicaces (art. 227°). Sobre a adaptacdo dos direitos de autor ao ambiente digital
e a origem da propriedade técnico-digital, pode ver-se a nossa monografia Informa-
tica, direito de autor e propriedade tecno-digital, Coimbra Editora: Coimbra, 2001.
1% para um estudo desta lei em lingua portuguesa pode ver-se 0 nosso «Direitos de
autor, codigos tecnoldgicos e a Lei Milénio Digital», Boletim da Faculdade de
Direito, Universidade de Coimbra, vol. 75 (1999), p. 475-521.
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aplicagdo mais geral embora com ressalva expressa da liberda-
de de informacéo.*®

Isto ndo obsta a que se reconhega que, relativamente a
determinados conteddos, se possa justificar um procedimento
considerado mais expedito e eficaz. E o que sucede, por exem-
plo, com a pornografia infantil e que porventura deveria ser
alargado a outras situagdes, nomeadamente quando estejam em
causa contedos que incitem ou consistam na préatica de crimes
graves, como o terrorismo.

Neste sentido, o Marco Civil responsabiliza o provedor
de aplicagdes de internet que disponibiliza contetdo gerado por
terceiros, subsidiariamente, pela violacdo da intimidade decor-
rente da divulgacdo, sem autorizacdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado, depois de ser noti-
ficado disso pelo participante ou seu representante legal (art.
21).

Nestes casos, o provedor de aplicacdes tem a obrigacédo
de tornar esses indisponiveis, sob pena de responder, ainda que
subsidiariamente, pelos referidos ilicitos. E uma norma que se
dirige especialmente as redes sociais, mais ou menos abertas,
onde s&o colocadas cenas de nudez ou atos sexuais de caracter
privado, tanto de maiores como de menores. A utilizagdo de
smartphones, com todas as funcionalidades que se lhes conhe-
cem, coloca nas maos de qualquer pessoa uma arma fortemente
intrusiva na vida privada, ndo apenas pela captacdo de imagens
e sons, mas também pela sua divulgacdo em sitios web, inclu-
indo redes sociais, com um potencial lesivo extremamente forte
e que tem afetado em criancas e adolescentes, mas também
adultos, particularmente em situacOes de ruturas de relagéo.

18 Decreto-Lei n.° 7/2004 de 7 de janeiro. A lei parece admitir medidas com efeito
semelhante, ordenadas por autoridades administrativas, o que, todavia, pode suscitar
questdes de constitucionalidade por ofensa aos direitos fundamentais dos usuarios da
internet.
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1.7. FORNECIMENTO DE REGISTROS DE CONEXAO OU
DE ACESSO A APLICACOES DE INTERNET

O fornecimento de registros de conexdo ou de acesso a
aplicacOes de internet fica sujeito a controlo judicial. Apenas
pode ser ordenado pelo juiz e unicamente para efeitos probato-
rios em processo judicial civel ou criminal mediante requeri-
mento do interessado, que deve cumprir certos requisitos espe-
cificos (art. 22°): existéncia de fundados indicios da ocorréncia
do ilicito, justificacdo da utilidade dos registros, e periodo a
que respeitam.

1.8. PODER PUBLICO

O poder publico é igualmente destinatario do Marco
Civil, que Ihe impBe um dever geral de atuacdo no sentido do
desenvolvimento da internet no Brasil em termos de governa-
cao plural e deveres mais especificos de racionalizacdo e inte-
roperabilidade tecnoldgica dos servicos publicos eletronicos (e-
Government), de utilizacdo preferencial de normas abertas e
livres, de otimizacdo da infraestrutura e implantacéo de centros
de dados, e de desenvolvimento da literacia digital (art. 24°).

Além disso, o dever constitucional de o Estado prestar
educacdo ¢ alargado a capacitacdo para 0 uso seguro, conscien-
te e responsavel da Internet como ferramenta da cidadania (art.
26), devendo as aplicacdes de internet do poder publico buscar
acessibilidade a todos os interessados, incluindo os que tém
necessidades especiais, e promover a incluséo digital, reduzir
as desigualdades no acesso as tecnologias, e fomentar a produ-
cao de conteudo brasileiro (art. 27).

E questionavel o efeito (til destas normas, embora nos
pareca que tém um valor sobretudo programatico, i.e., estabe-
lecem um conjunto de orientacGes e regras que devem ser ob-
servadas pelo poder publico no que respeita a utilizagdo da
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internet. Por exemplo, o dever de utilizacdo preferencial de
normas abertas e livres ndo é certamente inocuo e ndo devera
deixar de ser respeitado pelo poder publico, pese embora as
sancBes para o seu ndo cumprimento ndo serem claras'’, & se-
melhanca do que sucede com a garantia de liberdade de escolha
de programa de computador para exercicio do controlo parental
(art. 29). De todo o modo, se outro mérito ndo tiver, terd pelo
menos 0 de consagrar um conjunto de principios orientadores
que ndo deixardo de ter impacto ao nivel do controlo da valida-
de dos atos do poder publico no que respeita a utilizacdo da
internet.

2. 0 DIREITO DA UNIAO EUROPEIA PARA A INTERNET

Passada em revista, nos seus tracos fundamentais, a Lei

7 A lei portuguesa das normas abertas estabelece a nulidade dos atos administrati-
vos que excluam solugBes baseadas em normas abertas (Lei 36/2011, de 21 de ju-
nho, e Regulamento 91/2012, de 8 de novembro). Adotada com o intuito de promo-
ver a ‘liberdade tecnoldgica dos cidaddos’ e a interoperabilidade dos sistemas infor-
maéticos do Estado, esta lei estabelece a nulidade de todo e qualquer ato contratual da
AP que exclua as normas abertas, tal como previsto no regulamento nacional da
interoperabilidade digital. Complementa, por isso, o regime da contratacdo publica
estabelecido pelo Cadigo dos Contratos Publicos (Decreto-Lei 18/2009, com altera-
¢Oes posteriores). Sobre o tema veja-se 0 nosso «Normas abertas nos sistemas in-
formaticos do Estado», Revista do CEDOUA No 29 (2012), 39-43. Sobre as licen-
¢as de software, com referéncias, vide, do mesmo Autor, «Contratos de licengas de
software e de bases de dados», Contratos de Direito de Autor e de Direito Industri-
al, org. Carlos Ferreira de Almeida, Luis Couto Gongalves e Claudia Trabuco. Co-
imbra: Almedina, 2011, p. 345-368; Idem, «As licencas de software livre e open
source (FOSS) como ferramenta de equidade tecnoldgica», O contrato na gestao do
risco e na garantia da equidade, coord. Antdénio Pinto MONTEIRO, Instituto Juri-
dico, Coimbra, 2015, p. 111-131. A interoperabilidade esta consagrada na Lei das
comunicaces eletrénicas e é um imperativo no direito de autor da Unido Europeia
ao ponto de justificar a chamada excecao de descompilacdo e estar na base do céle-
bre acérddo Microsoft no qual a empresa norte-americana foi condenada por abuso
de posi¢cdo dominante ao ndo permitir aos seus concorrentes o desenvolvimento de
solugbes compativeis com o sistema operativo Windows. Vide 0 nosso «Inovagédo
tecnoldgica, propriedade intelectual e defesa da concorréncia no mercado do softwa-
rex», Boletim da Faculdade de Direito, Universidade de Coimbra, vol. 85 (2009), p.
237-259.
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Marco Civil da Internet, vejamos seguidamente quais s&o 0S
seus reflexos no direito da Unido Europeia. Antes, porém,
cumpre destacar o papel do direito da EU para a Internet, tam-
bém conhecida por sociedade da informacéo.

2.1. A SOCIEDADE DA INFORMACAO COMO DOMINIO
DA UNIAO EUROPEIA

A proposito do bom funcionamento do mercado interno
e, depois, da criacdo da sociedade da informacédo e da econo-
mia do conhecimento, a Unido Europeia tem afirmado compe-
téncia privilegiada para regular a Internet em varios domi-
nios'®, ao ponto de a legislacéo nacional se limitar, praticamen-
te, & transposicdo de Diretivas da UE.™ E o que se sucede, no-

18 Que se intensificara em vista da criagio do mercado Gnico digital anunciado na
Comunicacdo da Comissdo A Digital Single Market Strategy for Europe,
COM(2015) 192 final. Todavia, frequentemente, a proposito da natureza transfron-
teirica da Internet e da sociedade da informag&o, a Unido Europeia acaba harmoni-
zando aspetos tradicionais do mundo real, ao ponto de as competéncias serem postas
em cheque. Apontando ja a tendéncia para na internet ser tudo competéncia da Uni-
do, esvaziando o poder dos Estados-membros, vide José de Oliveira Ascensdo,
«Direito cibernético: a situacdo em Portugal», Direito & Justica 2 (2001), p. 9
(apontando ainda outras carateristicas caracteristicas do emergente “Direito Ciberné-
tico”).

19 ver, por ex., Diretiva n.® 98/48/CE, do Parlamento Europeu e do Conselho, de 20
de Julho, relativa aos procedimentos de informagdo no dominio das normas e regu-
lamentacGes técnicas e as regras relativas aos servigos da sociedade da informagéo
(transposta pelo Decreto-Lei n.° 58/2000, de 18 de abril), Diretiva 2000/31/CE do
Parlamento Europeu e do Conselho, de 8 de junho de 2000 (transposta pelo Decreto-
Lei n.° 7/2004, de 7 de janeiro, alterado pelo Decreto-Lei n.° 62/2009, de 10 de
marco, e pela Lei n.° 46/2012, de 29 de agosto), Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados (transposta pela Lei 67/98, de 26 de outubro), Diretiva n.° 2002/58/CE,
do Parlamento Europeu e do Conselho, de 12 de Julho, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no sector das comunicagdes eletronicas
(transposta pela Lei n.° 41/2004, de 18 de agosto, alterada pela Lei 46/2012, de 29
de agosto, que transpde a Diretiva n.° 2009/136/CE, na parte que altera a Diretiva n.°
2002/58/CE); Diretiva n.° 2011/83/UE, do Parlamento Europeu e do Conselho, de
25 de outubro de 2011, relativa aos direitos dos consumidores, que altera a Diretiva
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meadamente, nos dominios da protecdo dos programas de
computador e das bases de dados pelos direitos de autor e pela
harmonizacdo destes direitos no ambito da sociedade da infor-
macao (leia-se, informatica em rede ou internet), da protecao
do consumidor na contratagdo a distancia, em especial por via
eletronica, da protecdo dos dados pessoais e da vida privada
nas comunicacles eletronicas, da responsabilidade civil dos
provedores de internet, ou do principio do pais de origem no
dominio do comércio eletronico.

Além disso, €é ja significativa a jurisprudéncia do Tribu-
nal de Justica da Unido Europeia sobre questdes juridicas da
internet em varios dominios, incluindo a responsabilidade dos
prestadores de servigos da sociedade da informagéo pela viola-
cao de direitos exclusivos (por ex., marcas ou direitos de au-
tor).? O desenvolvimento da computacdo em nuvem?' serd

n.° 93/13/CEE do Conselho, e a Diretiva n.° 1999/44/CE, do Parlamento Europeu e
do Conselho, e que revoga a Diretiva 85/577/CEE, do Conselho e a Diretiva n.°
97/7/CE, do Parlamento Europeu e do Conselho (transposta pelo Decreto-Lei n.°
24/2014, de 14 de fevereiro, com alteracBes posteriores); Diretiva n.° 2002/65/CE,
do Parlamento Europeu e do Conselho, de 23 de Setembro, relativa a comercializa-
¢do a distancia de servigos financeiros prestados a consumidores (transposta pelo
Decreto-Lei n.° 95/2006, de 29 de maio, com alteragdes posteriores). No dominio do
Direito Penal, que é um reduto da soberania dos Estados-Membros, note-se que a
Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro), adapta o direito interno a
Convencéo sobre Cibercrime do Conselho da Europa.

20 para uma resenha de decisdes entre 2004 e 2014, vide Koen LENAERTS, «The
Case Law of the ECJ and the Internet (2004-2014)», ELTE Law Journal, 2014/1, p.
9-26.

2L Nos termos da Comunicacdo da Comisséo ao Parlamento Europeu, ao Conselho,
ao Comité Econémico e Social Europeu e ao Comité das Regides, Explorar plena-
mente o potencial da computa¢do em nuvem na Europa, COM(2012) 529 final,
Bruxelas, 27.9.2012, “A «computa¢gdo em nuvem» em termos simples pode ser
entendida como o armazenamento, tratamento e utilizacdo de dados em computado-
res remotos a que se acede através da Internet. Isto significa que os utilizadores
podem controlar, mediante pedido, uma capacidade computacional quase ilimitada,
que ndo tém de realizar grandes investimentos de capital para satisfazer as suas
necessidades e que podem ter acesso aos seus dados em qualquer local através de
ligacdo a Internet. A computacdo em nuvem permite reduzir substancialmente as
despesas informaticas dos utilizadores e desenvolver uma grande quantidade de
novos servigos. Recorrendo a computagdo em nuvem, as empresas, mesmo as de
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acompanhado, seguramente, de outras iniciativas de harmoni-
zacao.

Vejamos entdo alguns aspetos do direito da Unido Eu-
ropeia para a Internet que encontram reflexo no Marco Civil.

2.2. PROTECAO DO CONSUMIDOR NA INTERNET

A protecdo do consumidor na Internet, em especial no
comércio eletronico, tem justificado a intervencdo do legislador
da Unido Europeia. Desde logo, a Diretiva 2000/31 consagrou
algumas medidas especiais, reforcada pela transposicéo para o
direito interno através do Decreto-Lei 7/2004, e mais tarde pela
Diretiva 2011/83 sobre direitos dos consumidores?, transposta
pelo DL 24/2014, de 14 de fevereiro®®, que acrescem a legisla-
cao existente sobre clausulas abusivas, praticas comerciais des-
leais ou garantias nas vendas de bens de consumo. Para com-
pletar os direitos do consumidor em contratos de compra e
venda em linha ou outras vias a distancia, bem como no forne-
cimento de contetdos digitais, estdo em discussdo duas propos-
tas de Diretivas, ja anunciadas alias na Comunicacdo da Co-
missdo sobre uma Estratégia do Mercado Unico Digital para a
Europa.?*

Para além do DL 24/2014, que corresponde ja a 3% gera-
cao de leis de protecdo do consumidor nas vendas ao domicilio,

menor dimensdo, podem penetrar em mercados cada vez maiores e as administra-
¢Bes publicas podem tornar os seus servigos mais atraentes e eficientes, contendo ao
mesmo tempo as despesas.”

22 Diretiva n.° 2011/83/UE, do Parlamento Europeu e do Conselho, de 25 de outubro
de 2011, relativa aos direitos dos consumidores, que altera a Diretiva n.° 93/13/CEE
do Conselho, e a Diretiva n.° 1999/44/CE, do Parlamento Europeu e do Conselho, e
que revoga a Diretiva n.° 85/577/CEE, do Conselho e a Diretiva n.° 97/7/CE, do
Parlamento Europeu e do Conselho.

2 Decreto-Lei n.° 24/2014, de 14 de fevereiro, alterado pela Lei n.° 47/2014, de 28
de julho.

24 A Digital Single Market Strategy for Europe, Communication from the Commis-
sion to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions, COM(2015) 192 final.
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pode ainda referir-se o Decreto-Lei n° 95/2006, de 29 de maio,
no que respeita a resolucdo dos contratos relativos a servigos
financeiros prestados a consumidores celebrados através de
meios de comunicagéo a distancia.”

2.3. PROTECAO DE DADOS PESSOAIS E DA PRIVACI-
DADE NAS COMUNICAGOES ELETRONICAS

O direito da Unido Europeia assegura um elevado nivel
de protecdo de dados pessoais® e da privacidade nas comuni-
cacOes a distancia, estando em vias de aprovagdo um Regula-
mento que unificara o regime juridico de todos os Estados-
Membros da UE.?’

Em Portugal o regime juridico é estabelecido pela cha-
mada Lei da Protecdo de Dados Pessoais®®, que desenvolve o
comando constitucional de proteger as pessoas contra a utiliza-
céo da informatica (art. 35° CRP).?° A Lei 67/98 delimita o seu

% Transpbe para a ordem juridica interna a Diretiva n.° 2002/65/CE, do Parlamento
Europeu e do Conselho, de 23 de setembro, relativa & comercializagdo a distancia de
servigos financeiros prestados a consumidores.

% A Comunidade Europeia adotou a Diretiva 95/46/CE, e mais tarde a protecdo dos
dados pessoais foi consagrada no Artigo 8° da Carta de Direitos Fundamentais da
Unido.

27 http://ec.europa.eu/justice/data-protection/

28 | gi n.0 67/98 de 26 de outubro. Revogou a Lei 10/91, de 29 de abril, e transpds
para a ordem juridica portuguesa a Diretiva 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a prote¢do das pessoas singulares no
que diz respeito ao tratamento dos dados pessoais e a livre circulagdo desses dados.
Sobre a protecéo juridica dos dados pessoais, Garcia Marques & Lourengo Martins,
Direito da Informatica, 2.2 ed., Coimbra, Almedina, 2006, p. 129-313, 330-391,
422-442, Maria Eduarda Goncalves, Direito da Informacdo - Novos Direitos e For-
mas de Regulagdo na Sociedade da Informag&o, 2.2 ed., Coimbra, Almedina, 2003,
p. 82-111, p. 173-183; Catarina Sarmento e Castro, Direito da informatica, privaci-
dade e dados pessoais, Almedina, Coimbra, 2005.

2 No direito internacional ver, designadamente, a Declaracdo Universal do Direitos
do Homem (Art. 12°), o Protocolo Internacional dos Direitos Civicos e Politicos
(Art. 17), a Convengdo Europeia dos Direitos Humanos (Art. 8), a Convencdo No
108 do Conselho da Europa, adotada em Estrasburgo, a 28 de janeiro de 1981), para
além de recomendagdes varias, incluindo a n° 171 da OIT, e das linhas Directrizes
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ambito de aplicacdo, ndo apenas material (nogéo de dados pes-
soais), mas também geografico (prestador estabelecido em Por-
tugal independentemente da origem e do destino dos dados) e
subjetivo (i.e. os destinatarios do regime juridico, abrangendo
tanto empresas como organismos publicos, e com exclusdo de
atividades puramente domésticas ou particulares).*® O trata-
mento de dados pessoais esta sujeito a obrigagéo de notificacdo
a Comissdo Nacional de Protecdo de Dados™ (art. 27°), mero
registo ou autorizagdo prévia (e.g. dados sensiveis, dados de
crédito e solvabilidade).

A noc¢ao de dados pessoais ¢ ampla, abrangendo “segu-
ramente, 0 nome de uma pessoa a par do seu contacto telefoni-
co ou de informagGes relativas as suas condi¢des de trabalho ou
aos seus passatempos”2, incluindo os dados de IP na medida

da OCDE, da ONU, do Acordo Schengen. Inclusivamente, no &mbito da Organiza-
¢do Mundial do Comércio, o Acordo Geral de Comércio e Servicos de 15 de abril de
1994, prevé a protecdo de dados (Art. XIV). No direito comparado aponta-se a lei do
Land aleméo do Hesse, de 30 de setembro de 1970 como a primeira lei de protecéo
de dados.

% No que respeita & protecio da privacidade nas comunicacées eletrénicas (dados de
trafego, anonimizacdo e de conservagéo, comunicagbes ndo solicitadas, dados de
localizagdo, listas de assinantes) rege a Lei n.° 41/2004, de 18 de agosto, alterada
pela Lei n.° 46/2012 de 29 de agosto, transpondo respetivamente a Diretiva n.°
2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, e a Diretiva n.°
2009/136/CE, na parte que a altera, relativa ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicacOes eletrdnicas. A Diretiva n.°
2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de marco, relativa a
conservagdo de dados gerados ou tratados no contexto da oferta de servigos de co-
municagoes eletrénicas publicamente disponiveis ou de redes publicas de comunica-
¢Oes (transposta pela Lei n.° 32/2008 de 17 de julho, art. 6°), que estabelecia o peri-
odo de conservacdo de 1 ano foi julgada invalida pelo Tribunal de Justica no acér-
déo de 8 de abril de 2014, proc. C-293/12 e C-594/12, Digital Rights Ireland. Como
vimos atras, 1 ano é o prazo de conservacdo de dados a cargo do provedor de cone-
xdo previsto na Lei Marco Civil da Internet (art. 13).

3L A CNPD é a entidade administrativa independente que tutela esta matéria, tendo
competéncias consultivas, decisdrias, de fiscalizacdo, e pedagogicas. As consequén-
cias da violagdo do regime de protecdo de dados pessoais incluem sang¢fes adminis-
trativas, san¢des criminais e outras medidas.

32 Acordéo do Tribunal de Justica de 6 de novembro de 2003, proc. C-101/01, Bodil
Lindqvist.
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em que tornam identificvel a pessoa (Diretiva 67/98, conside-
rando 26). Uma categoria especial de dados, para efeitos de
regime, é composta pelos chamados dados sensiveis, incluindo
filiacdo sindical, dados de saude (fisicos ou psiquicos), dados
genéticos, vida privada (por ex. orientagdo sexual, consumo de
drogas), raca e etnia, etc.

Sdo titulares de dados pessoais apenas as pessoas Sin-
gulares. Pese embora as pessoas coletivas poderem ter direitos
de personalidade que ndo sejam indissocidveis da personalida-
de singular®®, o regime dos dados pessoais é limitado as pesso-
as coletivas.

A nocdo de tratamento de dados pessoais abrange
quaisquer operagdes (automaticas ou manuais) de recolha, re-
gisto, organizacdo, adaptacdo ou alteracdo, recuperagdo, con-
sulta, utilizacdo, comunicacdo por transmissdo, difusdo ou
qualquer forma de colocacdo a disposicdo do publico, com
comparagédo ou interconexdo, bem como bloqueio, apagamento
ou destruicdo (art. 3°-b).*

Varios tipos de tratamentos estdo isentos da obrigacéo
de notificacdo a CNPD, em virtude de autoriza¢6es concedidas,
por exemplo, para o processamento de salarios, distribuicdo de
lucros, gestdo de utentes de bibliotecas e arquivos, gestdo e
faturacdo de contactos com clientes, fornecedores e prestadores
de servigos, etc. S&o excluidos por outro lado os tratamentos de
dados pessoais efetuados por pessoa singular no &mbito de ati-
vidades exclusivamente pessoais ou domésticas (e.g. listas par-
ticulares de contactos).

% Tal como decidiu o Tribunal de Constitucional no seu acérddo n° 198/95 a prop-
sito da preservacdo de uma esfera de sigilo para as pessoas coletivas, em especial
para os segredos de negdcios, no sentido de que o direito ao sigilo da correspondén-
cia ndo é incompativel com a natureza das pessoas coletivas. Todavia, posteriormen-
te, a jurisprudéncia do TC mostrou-se mais restritiva, pronunciando-se no sentido de
que “Nao existe no nosso sistema uma equiparagio ou presun¢io de igualdade entre
personalidade singular e personalidade coletiva” (acdrddos n® 569/98 e 174/00).

* Vide o acérddo do Tribunal de Justica de 20 de maio de 2003, procs. C-465/00,
138/01 e 139/01.
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A videovigilancia e outros tratamentos de imagem estdo
sujeitos a notificacdo e eventual autorizacdo quando identifi-
quem ou tornem identificavel a pessoa. Excluem-se os sistemas
de vigilancia privada do domicilio particular, salvo se permiti-
rem captar imagens de vizinhos ou nos condominios. Todavia,
em certos casos, a lei impGe a obrigatoriedade de sistemas de
videovigilancia privada, por ex. em casinos, bancos e outros
estabelecimentos comerciais.*® Além disso, o art. 7%/3 da Lei
67/98 autoriza o tratamento de dados sensiveis, nomeadamente
para fins de exercicio ou defesa de um direito em processo ju-
dicial e se for efetuado exclusivamente com essa finalidade.*
De igual modo, os trabalhadores podem estar sujeitos a video-
vigilancia “sempre que tenha por finalidade a protecéo e segu-
ranca de pessoas e bens ou quando particulares exigéncias ine-
rentes a natureza da atividade o justifiquem”, cabendo ao em-
pregador informar “o trabalhador sobre a existéncia e finalida-
de dos meios de vigilancia utilizados”.*’

A proibicdo geral de tratamento de dados pessoais esta
sujeita a certas causas de licitude de tratamento de dados pes-
soais (art. 6 da Lei 67/98): o consentimento do titular, a execu-
cao de contrato ou diligéncias prévias a sua formacéo ou decla-
racdo de vontade negocial do titular de dados; a obrigacéo legal
do responsavel do tratamento; a protecdo de interesses vitais do
titular dos dados, a incapacidade para consentir do titular dos
dados; a execucdo de missédo de interesse publico ou exercicio
de autoridade publica; a prossecucéo de interesses legitimos do
responsavel ou de terceiro a quem os dados sejam comunica-
dos, desde que ndo devam prevalecer os interesses ou direitos
do titular dos dados. Quanto ao tratamento de dados sensiveis

% Ver, por ex., Decreto-Lei n.° 28/2004, de 4 de fevereiro (com alteragdes posterio-
res).

% De acordo com o Supremo Tribunal de Justica (acérddo de 20 de junho de 2001),
essa hipdtese abrangera os postos de combustiveis.

37 Art. 20° do Cédigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro,
com alteracBes posteriores.
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(art. 79), a regra geral é também a da proibicdo, ainda que sujei-
ta, todavia, a causas excecionais de licitude, como sejam a
existéncia de consentimento do titular ou de autorizacéo legal
especifica, a clausula geral prevista no art. 7°/3, e o regime dos
dados de saude.

O tratamento de dados pessoais rege-se por certos prin-
cipios fundamentais, a saber: transparéncia, finalidade, quali-
dade dos dados (licitude e lealdade; adequacdo, pertinéncia e
proporcionalidade; exatiddo e atualizagdo). Os titulares dos
dados tém diversos direitos, como sejam o direito de acesso aos
dados, o direito de informacao, bem como o chamado “direito
ao esquecimento”, seja pela existéncia de um prazo maximo de
conservacdo, seja por via da retificacdo, atualizagdo, apaga-
mento ou blogqueio de acesso aos dados. E ainda previsto o di-
reito a ndo sujeicdo a decisdo individual automatizada, bem
como o direito de oposicdo, em especial no marketing direto, e
o direito ao ndo tratamento de dados sensiveis. A conservacao
dos dados esta sujeita a um prazo, regendo-se pelos principios
da proporcionalidade e da finalidade.

Sdo obrigacdes do responsavel pelo tratamento preser-
var a seguranca do tratamento de dados e a sua confidenciali-
dade (dever de sigilo), e a obrigacdo de colaboracéo, prestando
informacdes, permitindo a realizacdo de inspecGes, facultando
documentos, etc.

Quanto a transferéncia de dados pessoais para outros
paises, rege a liberdade de circulacdo de dados entre paises da
Unido Europeia (art. 18°). Relativamente a paises terceiros, se a
Comissao considerar que o pais terceiro oferece um nivel ade-
quado de protegdo, permite-se a transferéncia. Era 0 que suce-
dia, por exemplo, com o protocolo de Safe Harbor de transfe-
réncia de dados da Unido Europeia para os EUA, que todavia o
Tribunal de Justica declarou invélido.*® Entretanto, a jurispru-

% Acérdao de 6 de outubro de 2015, proc. C-362/14, Maximillian Schrems v Data
Protection Commissioner: “1) O art. 25.°, n.° 6, da Diretiva 95/46/CE do Parlamento
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déncia do Tribunal de Justica tem sido especialmente relevante
no dominio dos dados pessoais e da privacidade nas comunica-
¢Oes eletronicas, como o atesta igualmente o acordao Google ¢
Costeja Gonzélez a proposito do chamado “direito ao esqueci-
mento”. Vejamos.

2.4. “DIREITO AO ESQUECIMENTO”?

No acérddo Google c. Costeja Gonzalez*®, o Tribunal
de Justica pronunciou-se sobre o chamado “direito ao esqueci-
mento” nos termos da Diretiva 95/46/CE do Parlamento Euro-
peu e do Conselho, de 24 de outubro de 1995, relativa a prote-
cao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacéo desses dados.

O Tribunal decidiu que “o operador de um motor de
busca ¢é obrigado a suprimir da lista de resultados, exibida na

Europeu e do Conselho, de 24 de outubro de 1995, relativa a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais € a livre circulagdo
desses dados, conforme alterada pelo Regulamento (CE) n.° 1882/2003 do Parla-
mento Europeu e do Conselho, de 29 de setembro de 2003, lido a luz dos art.s 7.°,
8.° e 47.° da Carta dos Direitos Fundamentais da Uni&o Europeia, deve ser interpre-
tado no sentido de que uma decisdo adotada ao abrigo desta disposi¢do, como a
Decisdo 2000/520/CE da Comissdo, de 26 de julho de 2000, nos termos da Diretiva
95/46 relativa ao nivel de prote¢do assegurado pelos principios de «porto seguro» e
pelas respetivas questdes mais frequentes (FAQ), emitidos pelo Department of
Commerce dos Estados Unidos da América, através da qual a Comissdo Europeia
constata que um pais terceiro assegura um nivel de protecdo adequado, ndo obsta a
que uma autoridade de controlo de um Estado-Membro, na acecdo do art. 28.° desta
diretiva, conforme alterada, examine o pedido de uma pessoa relativo a protecdo dos
seus direitos e liberdades em relagdo ao tratamento de dados pessoais que lhe dizem
respeito que foram transferidos de um Estado-Membro para esse pais terceiro, quan-
do essa pessoa alega que o direito e as praticas em vigor neste Gltimo ndo asseguram
um nivel de prote¢cdo adequado. 2) A Decisdo 2000/520 ¢ invalida.” De notar que,
em fevereiro de 2016, a Unido Europeia e os EUA chegaram a um acordo sobre a
transferéncia de dados pessoais, denominado “Privacy Shield” (Escudo de Privaci-
dade).

%9 Acérddo de 13 de maio de 2014, proc. C-131/12, Google Spain SL e Google Inc c.
Associagdo Espanhola de Dados Pessoais (AEPD) ¢. Mario Costeja Gonzalez (pe-
dido de decisao prejudicial
apresentado pela Audiencia Nacional).
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sequéncia de uma pesquisa efetuada a partir do nome de uma
pessoa, as ligaches a outras paginas web publicadas por tercei-
ros e que contenham informacgdes sobre essa pessoa, também
na hipotese de esse nome ou de essas informacdes ndo serem
prévia ou simultaneamente apagadas dessas paginas web, isto,
se for caso disso, mesmo quando a sua publicacdo nas referidas
paginas seja, em si mesma, licita.”

No entender do tribunal, a pessoa em causa tem o direi-
to de que a informacgdo em questdo sobre si “deixe de ser asso-
ciada ao seu nome através de uma lista de resultados exibida na
sequéncia de uma pesquisa efetuada a partir do seu nome, sem
que, todavia, a constatacdo desse direito pressuponha que a
inclusdo dessa informacao nessa lista causa prejuizo a essa pes-
soa. Na medida em que esta pode, tendo em conta os seus direi-
tos fundamentais nos termos dos arts. 7.° e 8.° da Carta de Di-
reitos Fundamentais da Unido, requerer que a informacdo em
questdo deixe de estar a disposicdo do grande publico devido a
sua inclusdo nessa lista de resultados, esses direitos prevale-
cem, em principio, ndo sé sobre o interesse econdmico do ope-
rador do motor de busca mas também sobre o interesse desse
publico em aceder a informagdo numa pesquisa sobre 0 nome
dessa pessoa. No entanto, ndo serd esse 0 caso se se afigurar
que, por razdes especiais como, por exemplo, o papel desem-
penhado por essa pessoa na vida pablica, a ingeréncia nos seus
direitos fundamentais é justificada pelo interesse preponderante
do referido publico em ter acesso a informacdo em questdo, em
virtude dessa inclusdo.”*

40 Sobre 0 acérdio Google ¢ Costeja Gonzalez, vide JONES, «Control-alter-delete:
the ‘right to be forgotten’», EIPR 2014, p. 595-601; CROWTHER, «Remember to
forget me: The recent ruling in Google v AEDP and Costeja”, Computer and Tele-
communications Law Review, 20 (2014), p. 163-165; KELSEY, «Google Spain Sl
and Google Inc. v-. AEPD and Mario Costeja Gonzalez: protection of personal data,
freedom of information and the ‘right to be forgotten», European Human Rights
Law Review, 2014, p. 395-400; WIEBE, «Data protection and the internet: irrecon-
cilable interests? The UE Data Protection Reform Package and CJEU case law»,
Journal of Intellectual Property Law, 2015, p. 64-68; Indra SPIECKER, «A new
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A Diretiva 95/46 garante as pessoas em causa o direito
de obterem do responsavel pelo tratamento, consoante o caso, a
retificacdo, o apagamento ou o bloqueio dos dados cujo trata-
mento ndo cumpra o regime estabelecido pela Diretiva, nome-
adamente devido ao caracter incompleto ou inexato desses da-
dos (art. 12°/b). No caso em concreto, 0 nome do cidadao espa-
nhol aparecia numa lista de resultados de pesquisa do Google
no ambito de um processo de dividas ja antigo. O cidadédo es-
panhol solicitou a remocdo desse resultado, que considerava
ofensivo da sua hora e bom nome, mas a empresa Google ale-
gou que ndo tinha o dever de proceder a esse bloqueio, desde
logo por ndo estar estabelecida na Unido Europeia, tendo ai
apenas uma sucursal que geria o negécio da publicidade.

O Tribunal de Justica considerou, relativamente ao am-
bito de aplicacéo territorial da Diretiva, que um unico operador
econdmico deve ser tratado como uma Unica entidade juridica.
Sendo a publicidade, feita pela filial espanhola, o core business
da Google Inc. norte-americana, que processa os dados, entdo
devem ser tratadas como uma mesma entidade para efeitos da
lei de dados pessoais.

O Advogado-Geral, cuja opinido ndo foi seguida pelo
Tribunal, alegou o caso Lindgvist, no qual o Tribunal conside-
rara que o carregamento de informacdo numa pagina web néo
seria uma transferéncia de dados para fora da EU. Mais alegou
que o tratamento de dados € passivo, que a Google apenas for-
nece um instrumento de localizagdo sem controlar os resulta-
dos, e, além disso, que seria excessivamente oneroso obrigar as
empresas a, caso a caso, proceder a limpeza dos resultados de
pesquisa.

O Tribunal de Justica foi de outro entendimento, deci-
dindo que a Google teria que remover as referéncias a Costeja
Gonzélez da sua lista de resultados e impedir o motor de pes-

framework for information markets: Google Spain», Common Market Law Review
52 (2015), p. 1033-1058.
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quisa da Google de apresentar a pagina de origem onde a in-
formacdo esta disponivel.

Quanto ao &mbito de protecdo do direito ao apagamento
de dados ilegalmente tratados, o Tribunal considera que abran-
ge o direito a ser esquecido. Todavia, os deveres do operador
do motor de pesquisa sdo limitados a sua esfera de controlo, i.e.
aos seus algoritmos e resultados de pesquisa, ndo abrangendo
terceiros. Por outro lado, os motores de pesquisa ndo seriam
protegidos pelos “media privileges”.**

Todavia, a maior inovagdo deste acérddo tera sido a de-
finicdo do ambito territorial, falando-se a propdésito no princi-
pio da territorialidade alargado (‘principle of territoriality ex-
tended’).** A Google Inc atribuiu & Google Spain o papel de
agente comercial de promocéo e venda em linha de produtos e
servigos publicitérios, sem estar envolvido no trabalho do mo-
tor de pesquisa.*®

Contra uma interpretacéo restritiva o Tribunal entendeu
ndo ser importante a forma juridica do responsavel pelo trata-
mento na medida em que a filial atua de modo estavel e efeti-
vo. Ou seja, a atuacdo ndo tem que ser diretamente realizada
pelo estabelecimento mas antes apenas no contexto das ativi-
dades do estabelecimento. Deste modo, o Tribunal deitou por

* Indra SPIECKER, «A new framework for information markets: Google Spain
Spiecker», cit, p. 1040-1 (com referéncia ao caso Satamedia, C-73/07,
EU:C:2008:727).

2 Indra SPIECKER, «A new framework for information markets: Google Spain
Spiecker», cit., p. 1041 (“Probably the most spectacular finding of the ECJ is the
extension of the Data Protection Directive so as to apply to both the subsidiary and
the US-based parent.”).

43 Nos termos do art. 4° da Diretiva 95/46, sobre o direito nacional aplicavel, “1.
Cada Estado-membro aplicaréa as suas disposi¢@es nacionais adotadas por forga da
presente diretiva ao tratamento de dados pessoais quando: a) O tratamento for efetu-
ado no contexto das atividades de um estabelecimento do responsavel pelo tratamen-
to situado no territério desse Estado-membro; se 0 mesmo responsavel pelo trata-
mento estiver estabelecido no territdrio de varios Estados-membros, devera tomar as
medidas necessarias para garantir que cada um desses estabelecimentos cumpra as
obrigacdes estabelecidas no direito nacional que lhe for aplicavel”.
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terra a estratégia das empresas que estabelecem sucursais na
Unido Europeia para tratar dos assuntos comerciais enquanto o
tratamento dos dados pessoais é efetuado pelas casas-mae nos
EUA (por ex. Google, Facebook).

O tribunal considera, a luz de casos anteriores
(Lindgvist, C-101/01; Satamedia, C-73/07) que ha tratamento
de dados na atividade de encontrar dados na internet, indexa-
los automaticamente, armazena-los ainda que temporariamente
e finalmente disponibiliza-los na internet aos utilizadores a seu
pedido segundo uma ordem de preferéncia determinada pelo
motor de pesquisa. Acrescenta que 0 mero escanear (scanning)
de informacéo ja é tratamento de dados. O operador do motor
de pesquisa é considerado o responsavel pelo tratamento, isto
é, a pessoa gque determina os fins e 0os meios da atividade rele-
vante dos dados mesmo que ndo seja a entidade fonte dessa
informacao.

Na opinido do Tribunal, o responsavel pelo tratamento
tem um dever de controlo ativo, no sentido de Ihe caber o apa-
gamento dos dados ilegalmente tratados mesmo que as pessoas
afetadas ndo tomem medidas nesse sentido (para. 70-72).

Quanto a saber se o Tribunal tera ponderado devida-
mente 0s interesses relevantes, nos termos do art. 7° (o chama-
do rectangle of interests), para aferir a licitude do tratamento,
ao lado dos interesses do titular dos dados (privacidade) exis-
tem os interesses da empresa que opera 0 motor de pesquisa
enquanto intermediario que processa a informacéo, os interes-
ses de terceiros na liberdade de expresséo e de informacéo, e
ainda os interesses do publico na rececdo de informacdo. Ora,
todos estes grupos de interesses sao relevantes e afetados, mas
na opinido do Tribunal a protecdo de dados e da privacidade
sobrepde-se aos demais (para. 81). Para o efeito, o Tribunal
invoca o principio da interpretacdo da Diretiva em conformida-
de com a Carta de Direitos Fundamentais (CDFU), em particu-
lar o direito a vida privada consagrado no art. 8 (para. 68-69),
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comentando-se, a propdésito, que o Tribunal de Justica se tor-
nou num tribunal constitucional de protecdo dos direitos huma-
nos, o que de resto seria consequéncia do desenvolvimento da
Unido Europeia:
“The European court has become a constitutional court pro-
tecting individual human rights by further defining the protec-
tive width of a provision, the level of infringement and the
tests for balancing interests. [...] This development towards a
human rights court is a consequence of the development of
the EU.” *

O Tribunal realca o risco que os motores de pesquisa
representam para os dados pessoais e a vida privada, organi-
zando e agregando dados automaticamente a partir de todas as
fontes disponiveis. Sendo que a legalidade do armazenamento
original dos dados nao afasta a ilegalidade do tratamento efetu-
ado pelos motores de pesquisa (para. 83). Em termos econémi-
cos, este acorddo levaria ao aumento dos custos de processa-
mento de dados, com possivel repercussdo se no modelo de

negocio dos motores de pesquisa. Em sintese:
“What is present there, happens — what remains outside their
indexes, does not exist. [...] In consequence, the Court raises
the cost of personal data and may thus create new prices in
market that so far has not included the data subjects in price
models. Search might once more become costly in time and
resources” *°

O Tribunal torna claro que nem toda a publicagéo de in-
formacdo em paginas web beneficia das isengbes destinadas
aos media, deixando assim a porta aberta para a distingao entre
publicacbes editadas, como a Wikipedia, mais proximas do
jornalismo, dos motores de pesquisa que se limitam a apresen-
tar resultados de forma automatica. Embora reconheca o possi-
vel interesse publico da informacédo, considera todavia ser ne-
cessario ter em conta a natureza da informacéo, o papel dos

* Indra SPIECKER, «A new framework for information markets: Google Spain
Spiecker», cit., p. 1055.
* Indra SPIECKER, «A new framework for information markets: Google Spain
Spiecker», cit., p. 1049.
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dados da pessoa na vida publica, etc., embora ndo tenha ido ao
ponto de desenvolver uma teoria geral dos limites ao direito de
imagem.“°

Todavia, na medida em que parece remeter para 0 ope-
rador do motor de pesquisa a decisdo de retirar a informacao,
sem estabelecer medidas de autoprotecao, tal poderia conduzir
a ‘entregar os gansos 4 guarda da raposa’®’. Além disso, enten-
de-se que a decisdo pode colocar as pequenas e médias empre-
sas em maiores dificuldades na concorréncia em virtude dos
investimentos que serdo necessarios em pessoal qualificado.

Podemos perguntar, ndo obstante, se o direito de autori-
zacdo prévia ndo é transformado em direito de retirada. O que
parece confrontar o principio, tanto mais que se afirma nao
estar cumprida a excecao.

2.5. LIBERDADE DE EXPRESSAO E RESPONSABILIDA-
DE DOS PROVEDORES DE INTERNET

No que respeita a liberdade de expressdo, em relagdo
com a responsabilidade dos provedores de Internet, a Diretiva
2000/31/CE sobre comércio eletronico estabelece um conjunto
de regras sobre a matéria. Por um lado, os Estados-membros
ficam impedidos de sujeitar os provedores de internet a uma
obrigacdo geral de controlo dos contetudos dos utilizadores dos
seus servigos. Por outro lado, regula as atividade de mero
transporte, armazenagem temporéaria e alojamento de conteu-
dos, no sentido de o fornecedor de internet ndo ser, a partida,
responsavel pela licitude dos contetudos transmitidos ou colo-
cados pelos utilizadores dos seus servidores.*®

* Considerando ter havido da parte do Tribunal ‘wise self-restraint’, Indra
SPIECKER, «A new framework for information markets: Google Spain Spiecker»,
cit., p. 1050.

4" Indra SPIECKER, «A new framework for information markets: Google Spain
Spiecker», cit., p. 1053 (“This concept thus sets the fox to keep the geese.”).

“8 para melhor estudo ficaram os procedimentos de aviso e retirada (notice and take-
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Uma questdo que tem sido debatida na Europa diz res-
peito a obrigacdo de instalacdo de filtros por parte das provedo-
ras de Internet, de modo a controlarem os conteidos que circu-
lam na rede, em especial por razées de direitos de autor.*

No caso Scarlet c. Sabam (proc. C-70/10), o Tribunal
de Justica da Unido Europeia (TJUE) foi chamado a esclarecer
se as Diretivas 2001/29 (direitos de autor na internet) e
2004/48/CE (medidas processuais), conjugadas com as Direti-
vas 95/46 (dados pessoais), 2000/31 (comércio eletrénico) e
2002/58 (privacidade nas comunicacgdes eletronicas), interpre-
tadas a luz dos arts. 8.° e 10.° da Convencdo para a Protecdo
dos Direitos do Homem e das Liberdades Fundamentais, per-
mitem que os Estados-Membros confiram competéncia a um
juiz nacional, requerido no ambito de um processo principal e
com base numa Unica disposicéo legal que prevé que: «[o juiz]
pode igualmente dirigir uma injuncdo de cessacao aos interme-
diarios cujos servicos sejam utilizados por um terceiro para
violar os direitos de autor ou um direito conexo», para ordenar
a um fornecedor de acesso a Internet (abreviadamente «FAl»)
0 estabelecimento, em relacdo a toda a sua clientela, em abstra-
to e a titulo preventivo, a expensas exclusivas desse FAI e sem
limitacdo no tempo, de um sistema de filtragem de todas as
comunicacgdes eletronicas, tanto as que entram, como as que
saem, transitando pelos seus servigos, nomeadamente atraves
da utilizacdo de software peer-to-peer, com vista a identificar
na sua rede a circulacdo de ficheiros eletronicos contendo uma
obra musical, cinematografica ou audiovisual sobre a qual o
requerente alega possuir direitos, e bloquear de seguida a trans-
feréncia desses ficheiros, seja no momento do pedido, seja no
momento do envio.

down) consagrados pela norte-americana Digital Millennium Copyright Act
(DMCA).

%9 Seguimos de perto 0 nosso «A Partilha de Ficheiros na Internet e Direito Autoral:
Desenvolvimentos Legislativos e Jurisprudenciais na Europa». Revista da Associa-
¢do Brasileira da Propriedade Intelectual, n® 123 (2013) p. 53-62.
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Em caso de resposta afirmativa a primeira questdo, es-
tava em causa saber se essas Diretivas exigem que 0 juiz naci-
onal, chamado a decidir sobre um pedido de injuncdo em rela-
¢do a um intermediario cujos servicos sdo utilizados por um
terceiro para violar os direitos de autor, aplique o principio da
proporcionalidade quando tiver de se pronunciar sobre a efica-
cia e o efeito dissuasor da medida requerida’

A Sociedade Belga de autores, compositores e editores
(Société belge des auteurs compositeurs et éditeurs - Sabam)
requereu uma medida provisoria contra um fornecedor de aces-
so a Internet, a Scarlet Extended SA. De acordo com o pedido,
a Sabam pretendia que fosse declarado que a troca ndo autori-
zada, pelo intermediario dos servicos fornecidos pela Scarlet,
de ficheiros musicais efetuada nomeadamente através de soft-
ware peer-to-peer representava violagdo dos direitos de autor
sobre as obras musicais pertencentes ao seu reportério. Em
consequéncia, a Sabam solicitava que a Scarlet fosse condena-
da a fazer cessar essas violagdes, impossibilitando ou parali-
sando qualquer forma de envio ou de rececdo pelos seus clien-
tes, sob pena de aplicacdo de uma sancdo pecuniaria compulso-
ria.>

O tribunal de primeira instancia, na decisdo de 26 de
novembro de 2004, declarou a existéncia destas violagbes dos
direitos de autor, e mais tarde, na decisdo de 29 de junho de
2007, condenou a Scarlet, na sequéncia de peritagem técnica, a
cessar essas violagdes dos direitos de autor, tornando impossi-
vel, no prazo de seis meses e sob pena de aplicacdo de uma
sangdo pecunidria compulsoria de 2,500 euros por cada dia de
incumprimento, qualquer forma de envio ou rececdo pelos seus

% por forca da legislagdo nacional, os tribunais competentes belgas podem ordenar
por via de injuncdo a cessacdo de qualquer violagdo de um direito de propriedade
intelectual. Esta previsto, em especial, que quando um terceiro utiliza os servicos de
um intermedidrio para cometer uma violagdo deste tipo, os tribunais podem adotar
injuncgdes de cessacdo dirigidas a esse intermediario, tal como previsto nas Diretivas
2001/29 (art. 8°/3) e 2004/48 (art. 11°, 3° periodo).
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clientes, através de software peer-to-peer, nomeadamente, de
ficheiros contendo obra musical do reportério da Sabam. In-
conformada com esta medida, a Scarlet interpds recurso para o
Tribunal de recurso de Bruxelas, o qual apresentou ao Tribunal
de Justica da Uni&o Europeia um pedido de deciséo prejudicial:
saber, em suma, se o direito da Unido e, em especial, os direi-
tos fundamentais garantidos pela Carta dos Direitos Fundamen-
tais permitem que um érgdo jurisdicional nacional adote, sob a
forma de injungdo, uma medida que ordena a um fornecedor de
acesso a Internet a instalacdo de um sistema de filtragem e de
blogueio das comunicagdes eletronicas.

Na opinido do advogado-geral do TJUE, os tribunais
ndo podem obrigar os prestadores de servicos de Internet a usar
sistemas de blogueio e de filtragem de conte(dos com o objeti-
vo de proteger os direitos de autor, uma vez que tal sistema
representa uma limitacdo ao direito de confidencialidade das
comunicacgdes e de protecdo dos dados pessoais e ao direito a
informacdo - direitos consagrados na Carta dos Direitos Fun-
damentais da Unido. Segundo Pedro Cruz-Villalén, o recurso
aos sistemas de bloqueio e de filtragem so seria possivel respei-
tando os requisitos de limitacdo do exercicio dos direitos pre-
vistos na CDFU. Pelo que essa medida deveria estar consagra-
da, de forma clara e acessivel, na legislacdo nacional dos véarios
paises da Unido Europeia. Nas suas conclusfes, o advogado-
geral constata que o sistema a instalar deve garantir a filtragem
de todas as comunicacgdes de dados que circulam na rede da
Scarlet, de forma a detetar as que implicam uma violagdo dos
direitos de autor, e garantir o bloqueio das comunicacgdes que
impliqguem efetivamente uma violagcdo dos direitos de autor,
seja ao nivel do pedido seja no momento do envio.

A medida de injungdo em causa revestiria a forma de
uma obrigacdo de carater geral destinada a ser alargada, a pra-
zo, de forma permanente a todos os fornecedores de acesso a
Internet, afetando duradouramente um numero indeterminado
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de pessoas coletivas ou singulares sem ter em conta a sua rela-
cao contratual com a Scarlet nem o seu Estado de residéncia.
Seria aplicada em abstrato e a titulo preventivo, isto é, sem que
se tenha verificado previamente uma violagédo efetiva ou mes-
mo um risco de violagdo eminente de um direito de proprieda-
de intelectual. Além disso, a medida de injuncdo constituiria
uma obrigacdo nova onerando o fornecedor de acesso de Inter-
net com custos de instalacdo do sistema de filtragem e de blo-
queio, e a responsabilidade juridica e econdémica pelo controlo
da pirataria P2P.

Pelas suas carateristicas, a instalacdo deste sistema de
filtragem e de bloqueio constituiria uma limitacdo dos direitos
ao respeito do segredo das comunicacgdes e a protecdo dos da-
dos pessoais, e a liberdade de informacéo, valores protegidos
pela Carta dos Direitos Fundamentais. Nesta ordem de ideias, o
advogado-geral recordou que a limitacdo ao exercicio destes
direitos e liberdades é possivel desde que, nomeadamente, este-
ja «prevista na lei». Em conformidade com a jurisprudéncia
desenvolvida na matéria pelo Tribunal Europeu dos Direitos do
Homem, Cruz-Villalon considera que uma limitacdo ao exerci-
cio dos direitos e liberdades garantidos pela Carta dos Direitos
Fundamentais deve assentar numa base legal que responda as
exigéncias relativas a «qualidade da lei» em causa. Por conse-
guinte, na sua opinido, uma limitacdo dos direitos e liberdades
dos internautas como a que estava em causa so seria admissivel
se tivesse uma base legal nacional, acessivel, clara e previsivel.

Ora, segundo o advogado-geral, ndo se poderia conside-
rar prevista de forma expressa, prévia, clara e precisa na dispo-
sicdo legal belga em questdo, a obrigagcdo de os fornecedores
de acesso a Internet instalarem, inteiramente a expensas suas, 0
sistema de filtragem e de bloqueio. Por conseguinte, propés
que o Tribunal de Justica declarasse que o direito da Uniéo se
opde a adocao por um tribunal nacional, com base na disposi-
cao legal belga, de uma medida que ordena a um fornecedor de
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acesso a Internet a instalagdo, relativamente a toda a sua clien-
tela, em abstrato e a titulo preventivo, exclusivamente a expen-
sas suas e sem limitacdo no tempo, de um sistema de filtragem
de todas as comunicagOes eletronicas que passem pelos seus
servicos (nomeadamente atraves de software peer-to-peer) com
o fim de identificar na sua rede a circulagédo de ficheiros eletro-
nicos que contenham uma obra musical, cinematogréfica ou
audiovisual sobre a qual terceiros pretendam deter direitos e
seguidamente bloquear a transferéncia desses ficheiros, ao ni-
vel do pedido ou no momento do envio.

Tendo em conta a opinido do advogado-geral, o Tribu-
nal de Justica decidiu, no acérdao de 24 de novembro de 2011,
que as Diretivas 2000/31, 2001/29, 2004/48, 95/46/, 2002/58,
lidas conjuntamente e interpretadas a luz das exigéncias resul-
tantes da protecdo dos direitos fundamentais aplicaveis, devem
ser interpretadas no sentido de que se opdem a uma medida
inibitéria que ordena a um fornecedor de acesso a Internet a
instalacdo de um sistema de filtragem

- de todas as comunicac@es eletrénicas que transitam
pelos seus servi¢os, nomeadamente atraves da utilizacdo de
software «peer-to-peer» (1)

- que se aplica indistintamente a toda a sua clientela (2)

- com caréter preventivo (3)

- exclusivamente a expensas suas (4) e

- sem limitacao de tempo (5)

- capaz de identificar na rede desse fornecedor a circu-
lacdo de ficheiros eletronicos que contenham uma obra musi-
cal, cinematografica ou audiovisual sobre a qual o requerente
alega ser titular de direitos de propriedade intelectual (6),

- com o objetivo de bloquear a transferéncia de fichei-
ros cujo intercambio viole direitos de autor (7).

O Tribunal ponderou a necessidade de assegurar um
justo equilibrio entre os direitos de propriedade intelectual, por
um lado, e a liberdade de empresa do FAI, a protecéo dos da-



RILB, Ano 2 (2016), n® 4 | 89

dos pessoais e a liberdade de informacéo dos utilizadores, por
outro. Segundo o TJUE, a instalacdo deste sistema de filtragem
implicaria que o FAI identificasse:

1° na totalidade das comunicacOes eletronicas de todos
os clientes, os ficheiros que fazem parte do trafego P2P;

2° no quadro desse trafego, os ficheiros que contém
obras sobre as quais os titulares dos direitos de propriedade
intelectual alegam deter direitos;

3° que determinasse quais desses ficheiros eram troca-
dos ilicitamente;

4° que procedesse ao blogueio do intercambio de fichei-
ros que considerasse ilicito.

Deste modo, essa vigilancia preventiva exigiria uma ob-
servacdo ativa da totalidade das comunicac@es eletronicas efe-
tuadas na rede do FAI em causa e, portanto, englobaria toda e
qualquer informacdo a transmitir e todos os clientes que utili-

zam essa rede. Em suma,

“a medida inibitéria aplicada ao FAI em causa de instalar o
sistema de filtragem controvertido obrigaria a proceder a uma
vigilancia ativa de todos os dados relativos aos seus clientes a
fim de prevenir qualquer violagdo futura dos direitos de pro-
priedade intelectual. Daqui se conclui que a referida medida
inibitéria imporia a esse FAI uma vigilancia geral que é proi-
bida pelo art. 15.°, n.° 1, da Diretiva 2000/31. A referida me-
dida inibitoria implicaria uma violagdo da liberdade de em-
presa do FAI em causa, dado que o obrigaria a instalar um
sistema informatico complexo, oneroso, permanente e exclu-
sivamente a expensas suas, 0 que de resto seria contrario as
condic@es previstas no art. 3.°, n.° 1, da Diretiva 2004/48, que
determina que as medidas para assegurar o respeito dos direi-
tos de propriedade intelectual ndo sejam desnecessariamente
complexas ou onerosas.

Acresce que os efeitos da referida medida inibitdria ndo
se limitariam ao FAI em causa, sendo o sistema de filtragem
controvertido também suscetivel de violar os direitos funda-
mentais dos clientes desse FAI, a saber, o seu direito a protecao

dos dados pessoais, bem como a sua liberdade de receber ou de
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enviar informacdes, direitos que sdo protegidos pelos arts. 8° e
10° da Carta. Com efeito, € ponto assente, por um lado, que a
medida inibitéria que ordena a instalacdo do sistema de filtra-
gem controvertido implicaria uma andlise sistematica de todos
0s conteudos e a recolha e identificagdo dos enderecos IP dos
utilizadores que estdo na origem do envio de conteudos ilicitos
na rede, sendo esses enderecos dados pessoais protegidos, uma
vez que permitem a identificacdo precisa dos referidos utiliza-
dores.”

Além disso, a referida medida inibitoria correria o risco
de violar a liberdade de informacéao, dado que esse sistema po-
deria ndo distinguir suficientemente um contetdo ilicito de um
licito, de modo que o seu acionamento poderia provocar o blo-
queio de comunicac@es de conteldo licito. Sendo que a respos-
ta a questdo da licitude de uma transmissdo dependeria também
da aplicacdo de excecdes legais aos direitos de autor que vari-
am de um Estado-Membro para outro, ja que em certos Esta-
dos-Membros determinadas obras podem pertencer ao dominio
publico ou os autores em causa optar por coloca-las gratuita-
mente a disposi¢do do publico na Internet.

O acordao do Tribunal de Justica parece ir mais longe
do que a opinido do Advogado-Geral, no que respeita a subs-
tancia da causa, ja que este tera deixado em aberto a possibili-
dade de essa medida ser ordenada, ao abrigo da legislagcdo na-
cional, desde que prevista em norma acessivel, clara e previsi-
vel. Ao passo que o TJ afirma, claramente, que essa injungéo
seria contraria a proibicdo de sujeitar os FAI a uma obrigagéo
de vigilancia geral, aos regimes de protecdo de dados pessoais
e da privacidade nas comunicacdes eletronicas e, ainda, ao di-
reito fundamental de receber e trocar informacdo consagrado
na CDFU.

O TJ recorda ainda que a violagdo de direitos de autor
atraves de partilha em rede P2P depende da legislacdo de cada
Estado-Membro. N&o obstante, podera encontrar-se neste acor-
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ddo do TJ uma sugestdo de reflexdo sobre a necessidade de
maior harmonizacdo das utilizacGes livres na Unido Europeia,
visto que um tal sistema de filtragem e bloqueio de comunica-
cOes eletronicas poderia impedir utilizagdes livres de obras
protegidas por direitos de autor em determinados Estados-
Membros.

Em conclusédo, o Tribunal de Justica erige a liberdade
de informacdo, juntamente com a protecdo dos dados pessoais
e da privacidade, como valor fundamental da ordem juridica da
Unido Europeia, perspetivando os direitos de autor na Internet
numa Otica de concorréncia de direitos fundamentais segundo
uma retorica argumentativa propria da metddica constitucio-
nal.>* Podemos até afirmar que, neste acérdo, o TJ afirmou-se,
claramente, com jurisdicdo constitucional em sede de direitos
fundamentais.*

N4o obstante, no acérddo de 27 de margo de 2014%, o
Tribunal de Justica pronunciou-se favoravelmente a possibili-
dade de uma injuncdo judicial contra um fornecedor de acesso,

verificados certos requisitos. Nos termos do acordao Telekabel,
«Os direitos fundamentais consagrados pelo direito da Unido
devem ser interpretados no sentido de que ndo se opdem a
que, através de uma injungdo decretada por um juiz, um for-
necedor de acesso a Internet seja proibido de facultar aos seus
clientes 0 acesso a um sitio Internet em que é colocado em li-
nha material protegido, sem a autorizacdo dos titulares de di-
reitos, quando essa injuncdo ndo especifica as medidas que
esse fornecedor de acesso deve tomar e quando este Ultimo
pode evitar, através da prova de que tomou todas as medidas
razoaveis, as sangoes pecunidrias compulsorias destinadas a

%! Desenvolvemos o tema da conciliagéo constitucional da liberdade de informagéo
com os direitos de autor na nossa tese de doutoramento Direitos de Autor e Liberda-
de de Informacéo, Coimbra, Almedina, 2008, § 3.

%2 posteriormente, a jurisprudéncia do acérddo Sabam c. Scarlet foi confirmada no
acordao Sabam c. Netlog, de 16 de fevereiro de 2012 (proc. C-360/10, SABAM c.
Netlog NV, ECLI:EU:C:2012:85).

%3 UPC Telekabel Wien GmbH c. Constantin Film Verleih GmbH, Wega Filmpro-
duktionsgesellschaft GmbH, Proc. C-314/12. ECLI:EU:C:2014:192.
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reprimir a violacdo da referida proibicdo, desde que, por um
lado, as medidas tomadas ndo impecam desnecessariamente
os utilizadores da Internet de acederem licitamente as infor-
mac0es disponiveis e, por outro, essas medidas tenham o efei-
to de impedir ou, pelo menos, de tornar dificilmente realiza-
veis as consultas ndo autorizadas de material protegido e de
desencorajar seriamente os utilizadores da Internet que recor-
rem aos servicos do destinatario dessa mesma injungdo de
consultar esse material, colocado a sua disposicdo em viola-
cdo do direito da propriedade intelectual, o que cabe as auto-
ridades e aos 6rgdos jurisdicionais nacionais verificar.»

2.6. ANEUTRALIDADE TECNOLOGICA

A neutralidade tecnolégica é igualmente uma maxima
do direito da Unido Europeia para a Internet.”* Transpondo
Diretivas da UE, a lei portuguesa das comunicacgdes eletroni-
cas> prevé no art. 35° a eliminacéo de restricdes s neutralida-
des tecnoldgica e de servigos. O novo art. 16°-A sob epigrafe
“Neutralidade tecnologica e de servigos na gestao do espectro”,
estabelece que compete a ARN garantir os principios da neu-
tralidade tecnoldgica e da neutralidade de servigos. O primeiro
significa que “todos os tipos de tecnologia usados para 0s ser-
vicos de comunicacOes eletronicas podem ser utilizados nas
faixas de frequéncia declaradas disponiveis para os servicos de
comunicagdes eletrénicas e como tal publicitadas no QNAF”
(n° 1-a).0 segundo significa que “nas faixas de frequéncias
declaradas disponiveis para os servigos de comunicacdes ele-
tronicas e como tal publicitadas no QNAF podem ser prestados
todos os tipos de servigos de comunicagdes eletronicas” (n° 1-
b).

A ARN apenas pode estabelecer restricfes a estes prin-
cipios se as restricbes forem proporcionais, ndo discriminato-

% ANACOM, Quadro regulamentar para as comunicacdes eletrénicas: Unido Euro-
peia — disponivel em http://www.anacom.pt
% Lei n° 5/2004, de 10 de fevereiro (com alteragdes posteriores).
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rias e justificadas quanto a tecnologia utilizada para 0s servicos
de comunicacdes eletronicas e se forem necessarias para evitar
interferéncias prejudiciais (a), proteger a populacdo da exposi-
cao a campos eletromagnéticos (b), garantir a qualidade técnica
do servico (c), garantir a maximizagéo da partilha das frequén-
cias (d), salvaguardar a utilizacao eficiente do espectro (e) ou
assegurar o cumprimento de um objetivo especifico de interes-
se geral definido nos termos da lei (n° 2). Além disso, a ARN
pode também “‘estabelecer restricdes proporcionais € nao dis-
criminatorias quanto aos tipos de servicos de comunicacGes
eletronicas a oferecer, nomeadamente, tendo em vista, sempre
gue necessario, 0 cumprimento de requisitos previstos nos re-
gulamentos das radiocomunicagdes da Unido Internacional das
Telecomunicagdes (UIT)” (n° 3).

Quanto a restrigdes a neutralidade de servigos, a ARN
pode adotar medidas que imponham que um servi¢o de comu-
nicacdes eletronicas seja oferecido numa faixa de frequéncias
especifica, disponivel para servicos de comunicacdes eletroni-
cas, desde que justificado com a necessidade de assegurar o
cumprimento de um objetivo especifico de interesse geral, por
um lado, e a oferta de um determinado servigo de comunica-
cOes eletronicas numa faixa de frequéncias especifica com ex-
clusdo de qualquer outro servico, desde que justificada com a
necessidade de proteger servigos de seguranga da vida humana
ou, excecionalmente, para satisfazer outros objetivos de inte-
resse geral previstos na lei, por outro lado (art. 16°-A/4). Para
efeitos deste regime entende-se por “objetivos especificos de
interesse geral”, nomeadamente, a seguran¢a da vida humana, a
promocdo da coesdo social, regional ou territorial, a prevencao
de utilizagGes ineficientes das frequéncias, bem como a promo-
cao da diversidade cultural e linguistica e do pluralismo dos
meios de comunicagdo, designadamente através do forneci-
mento de servigos de programas televisivos ou de radio (art.
16°-A/5). As restricOes tanto a neutralidade tecnoldgica como a
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neutralidade de servigcos devem ser publicitadas no ambito do
QNAF, cabendo a ARN reavaliar, anualmente, a necessidade
da sua manutencéo (art. 16°-A/6).

Posteriormente, na Unido Europeia, foi aprovado o Re-
gulamento 2015/2120 sobre Internet®, consagrando o principio
da neutralidade tecnoldgica no sentido da ndo ser imposta a
utilizacéo de um tipo especifico de tecnologia nem estabelecida
qualquer discriminacdo que a favoreca (considerando 2). O
Regulamento procura preservar o desenvolvimento da Internet
enquanto “plataforma aberta a inovagdo com poucos obstaculos
de acesso para os utilizadores finais, fornecedores de conteu-
dos, aplicagdes e prestadores de servicos de Internet” (conside-
rando 3, 12 parte). Todavia, as medidas adotadas s&o considera-
das necessarias e adequadas tendo em conta “um numero signi-
ficativo de utilizadores finais é afetado por praticas de gestdo
do trafego que blogueiam ou tornam mais lentas algumas apli-
cacgdes e servicos especificos. Essas tendéncias exigem que se
estabelecam a nivel da Unido regras comuns que assegurem a
abertura da Internet e evitem a fragmentagéo do mercado inter-
no em resultado de medidas adotadas pelos Estados-Membros a
titulo individual” (considerando 3, 2? parte).

O principio da neutralidade tecnoldgica ndo é consagra-
do, enquanto tal, na letra da lei, mas antes como garantia de
acesso a internet aberta estabelecida no artigo 3° do regulamen-
to, nos termos do qual ¢ direito dos utilizadores finais “aceder a
informagdes e contetdos e de os distribuir, de utilizar e forne-
cer aplicacOes e servicos e utilizar equipamento terminal a sua
escolha, através do seu servigo de acesso a Internet, indepen-
dentemente da localizagédo do utilizador final ou do fornecedor,

% Regulamento (UE) 2015/2120 do Parlamento Europeu e do Conselho de 25 de
novembro de 2015 que estabelece medidas respeitantes ao acesso a Internet aberta e
que altera a Diretiva 2002/22/CE relativa ao servico universal e aos direitos dos
utilizadores em matéria de redes e servigcos de comunicagdes eletrénicas e o Regu-
lamento (UE) N° 531/2012 relativo a itinerancia nas redes de comunicagdes moveis
publicas da Uniéo.
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ou da localizacdo, origem ou destino da informacéo, do conte-
udo, da aplicacdo ou do servi¢o”, sem prejuizo dos regimes
legais relativos aos conteudos, aplicagbes ou servigos (n° 1).
Este direito de acesso aberto ndo pode ser limitado por “acor-
dos entre os prestadores de servigcos de acesso a Internet e os
utilizadores finais sobre as condi¢cdes comerciais e técnicas e
sobre as caracteristicas dos servigos de acesso a Internet, tais
como precos, volumes de dados ou velocidade, e quaisquer
praticas comerciais utilizadas por prestadores de servi¢os de
acesso a Internet” (n° 2).

Por outro lado, sobre os prestadores de servigos de
acesso a Internet impende um dever de tratar “equitativamente
todo o trafego, ao prestarem servicos de acesso a Internet, sem
discriminacdes, restricdes ou interferéncias, e independente-
mente do emissor e do recetor, do conteudo acedido ou distri-
buido, das aplicacdes ou servicgos utilizados ou prestados, ou do
equipamento terminal utilizado”, sem prejuizo de medidas ra-
zoaveis de gestdo do trafego (n° 3).

O conceito de medidas razoaveis de gestdo de trafego é
objeto de desenvolvimentos normativos. Com efeito, sdo con-
sideradas razoaveis as medidas de gestdo do trafego que cum-
pram certos requisitos, a saber: transparéncia, ndo discrimina-
cdo, proporcionalidade e justificacdo objetiva por razdes de
qualidade técnica. Nos termos do n° 3 do art. 3°:

“Para que possam ser consideradas razoaveis, essas medidas
devem ser transparentes, ndo discriminatdrias e proporciona-
das, e ndo podem basear-se em questdes de ordem comercial,
mas sim na qualidade técnica objetivamente diferente dos re-
quisitos de servigo de categorias especificas de trafego. Essas
medidas ndo podem ter por objeto o controlo de contetidos
especificos, nem podem ser mantidas por mais tempo do que
0 necessario. Os prestadores de servi¢os de acesso & Internet
ndo podem estabelecer medidas de gestdo do trafego mais
gravosas do que as medidas previstas no segundo paréagrafo,
e, em particular, ndo podem bloquear, abrandar, alterar, res-

tringir, ou degradar conteddos, aplicages ou servigos especi-
ficos, ou categorias especificas dos mesmos, nem estabelecer
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discriminac@es entre eles ou neles interferir, exceto na medida
do necessario, e apenas durante o tempo necessario, para:

a) Dar cumprimento aos atos legislativos da Unido ou a le-
gislacdo nacional conforme com o direito da Unido a que o
prestador de servicos de acesso a Internet esta sujeito, ou as
medidas conformes com o direito da Unido que dado execucdo
a esses atos legislativos da Unido ou a essa legislagdo nacio-
nal, incluindo decisdes dos tribunais ou de autoridades publi-
cas investidas de poderes relevantes;

b) Preservar a integridade e a seguranca da rede, dos servicos
prestados através dela e dos equipamentos terminais dos utili-
zadores finais;

c) Prevenir congestionamentos iminentes da rede e atenuar
os efeitos de congestionamentos excecionais ou temporarios
da rede, desde que categorias equivalentes de trafego sejam
tratadas equitativamente.”

Em relacdo aos dados pessoais, as medidas de gestdo do
trafego s6 podem envolver o tratamento de dados pessoais se
esse tratamento for necessario e proporcionado em relacdo a
realizacdo dos objetivos previstos no n® 3 (cumprir a lei, pre-
servar a integridade e a seguranca da rede, e prevenir ou atenu-
ar congestionamento da rede) e respeitar o regime estabelecido
pelas Diretivas 95/46/CE e 2002/58/CE (n° 4).

Por outro lado, o Regulamento ressalva expressamente
a possibilidade de os prestadores de servigos de comunicacfes
eletronicas ao publico (incluindo os prestadores de servigos de
acesso a Internet) e os fornecedores de contetdos, aplicacfes
ou servigos oferecerem servigos diferentes dos servigos de
acesso a Internet que estejam otimizados para conteudos, apli-
cagdes ou servigos especificos, ou para uma combinacdo dos
mesmos. Todavia, tal s6 ¢ possivel “caso a otimizacdo seja
necessaria para respeitar os requisitos dos contetdos, aplica-
¢oes ou servigos para um nivel de qualidade especifico” (n° 5,
italico nosso).

Além disso, os prestadores de servigos de comunicagdes
eletronicas ao publico, incluindo os prestadores de servigos de
acesso a Internet, s6 podem oferecer ou facilitar servicos se a
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capacidade da rede for suficiente para os fornecer além dos
servigos de acesso a Internet ja fornecidos, e em caso algum
esses servicos podem ser utilizados ou oferecidos em substitui-
cao dos servicos de acesso a Internet, ou afetar a disponibilida-
de ou a qualidade geral dos servigos de acesso a Internet para
os utilizadores finais (n° 5, 3 e 4 per.).

Para que possam ser consideradas razoaveis, essas me-
didas devem ser transparentes, ndo discriminatorias e proporci-
onadas, e ndo podem basear-se em questdes de ordem comerci-
al, mas sim na qualidade técnica objetivamente diferente dos
requisitos de servico de categorias especificas de trafego.

Tal como consagrado, o principio da neutralidade da
rede, enquanto garantia de acesso aberto, retira aos prestadores
de servicos de acesso a possibilidade de negociarem o trafego
com os fornecedores de contetdos, servigos e aplicacdes, por
exemplo estabelecendo tarifarios diferenciados para diferentes
velocidades de transferéncia, ja que ndo podem estabelecer
medidas de gestdo de trafego baseadas “em questdes de ordem
comercial”, mas apenas por razdes de qualidade técnica objeti-
vamente diferente dos requisitos de servico de categorias espe-
cificas de trafego e na medida em que ndo tenham por objeto o
controlo de conteudos especificos. Os provedores de comuni-
cacdes eletronicas podem oferecer servigos otimizados para
determinados conteddos, aplicagcdes ou servicos, mas apenas se
a otimizag&o for necessaria para respeitar os requisitos dos con-
tetdos, aplicacdes ou servigos para um nivel de qualidade es-
pecifico.

Em suma, a diferenciacéo so é permitida quando encon-
trar justificacdo adequada em razdes de qualidade técnica obje-
tivamente diferente.

CONCLUSAO

O Marco Civil é um passo em frente no sentido de uma
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regulacdo da internet conforme com os padrdes constitucionais.
Pde fim a ideia, por vezes veiculada, de que o ciberespaco é
uma ‘terra sem rei nem roque’ (no man’s land) e, enquanto
Magna Carta dos usudrios da Internet, reafirma a vigéncia dos
valores constitucionais basicos no mundo digital.

O Marco Civil ndo trata de todas as questBes juridicas
da Internet. Por exemplo, as matérias relativas a propriedade
intelectual sdo praticamente omissas, tanto em sede de pirataria
de direitos autorais na Internet, como as questdes das patentes
de software, das bases de dados®’, ou ainda dos nomes de do-
minio®®. De igual modo, o Marco Civil néo regula as questdes
suscitadas pelo jogo em linha, em especial as apostas desporti-
vas™, e a problematica do tribunal competente e lei aplicavel

5 Vide, por ex., com referéncias, 0s nossos «Patentes de programas de computador e
métodos de negociacdo na Internet» e «Pirataria e copia privada», in Direito da
Sociedade da Informacao, org. J. Oliveira Ascenséo, Vol. IX, APDI, Coimbra Edito-
ra, 2011, respetivamente p. 111-123 e p. 125-138; Id., «Internet, direito autor e
acesso reservado», As Telecomunicagdes e o Direito na Sociedade da Informacao,
Actas do Coldquio organizado pelo 1JC em 23 e 24 de Abril de 1998, Dir. Antonio
Pinto Monteiro, Instituto Juridico da Comunicacdo, Coimbra, 1999, p. 263-273; Id.,
«Patentes de Software: Sobre a Patenteabilidade dos Programas de Computador»,
Direito Industrial, vol. I, Coimbra, Almedina, 2001, p. 385-429; «Direitos de autor,
da Imprensa a Internet», Revista da ABPI n° 64 (2003), p. 21-28; Id., «Direito de
autor, liberdade electronica e compensacgéo equitativa», Boletim da Faculdade de
Direito de Coimbra, vol. 81 (2005), p. 441-509; Id., «A reproducéo para uso privado
no ambiente analégico e no ambiente digital», Direito da Sociedade da Informagéo,
vol. VII, org. J. Oliveira ASCENSAO, Coimbra Editora, 2008, p. 329-361; Id., «A
Liberdade de Navegacéo na Internet: Browsers, Hyperlinks, Meta-tags», Estudos de
Direito da Comunicagdo, org. A. Pinto Monteiro, Coimbra, 2002, p. 227-260; Id.
«Bases de dados e direito sui generis», Direito Industrial, Vol. VII, org. J. Oliveira
Ascensdo, Coimbra, Almedina, 2010, p. 373-395; Id., «Fair use e direitos de autor
(entre a regra e a excep¢do)», Estudos em Honra do Professor Doutor José de Oli-
veira Ascensdo, org. Anténio Menezes Cordeiro, Pedro Pais de Vasconcelos e Paula
Costa e Silva, Volume I, Almedina, Coimbra, 2008, p. 853-869.

%8 Vide 0 nosso «Nomes de dominio (novo regime), firmas e marcas», Revista de
Direito Intelectual, N° 01, 2015, p. 145-164. Em lingua inglesa, 0 nosso estudo com
Carla VALERIO, «PORTUGAL (“.pt’)», in Torsten BETTINGER, Allegra
WADDELL, Domain Name Law and Practice — An International Handbook, 22 ed.
Oxford University Press, Oxford, 2015, p. 733-755.

% Ver, por ex., 0 nosos «Media rights and online betting in football matches under
Portuguese law», The International Sports Law Journal, 14 (2014), p. 167-178.
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em questdes de direito privado.*

De todo 0 modo, ndo era — nem tinha que ser - o propo-
sito do Marco Civil codificar todo o direito aplicavel a litigios
relacionados com a Internet, sendo afirmar os principios fun-
damentais que devem reger a sociedade em rede e regular al-
guns aspetos mais carecidos de tutela, como os dados pessoais
e 0 papel dos provedores de internet.

Este trabalho abordou alguns aspetos dessa lei confron-
tando-os com as solucgdes vigentes no direito da Unido Euro-
peia, com destaque para a problematica da protecdo dos dados
pessoais, 0 chamado direito ao esquecimento e o papel dos
provedores de Internet, tendo em conta importantes acérddos
do Tribunal de Justica da Unido Europeia, e cuja jurisprudéncia
impacta ndo apenas diretamente os Estados-Membros da Uni-
4o, mas também indiretamente os paises de outras partes do
mundo. Sera interessante, no futuro, acompanhar a jurispru-
déncia do Brasil com referéncia ao Marco Civil, comparando-a
com a jurisprudéncia do TJUE e saber se, por essa via, a globa-
lizacdo tecnoldgica vai junto com a globalizagdo juridica, ja
que para problemas semelhantes se justificam solucBGes seme-
Ihantes dentro de um mesmo universo cultural. Parece-nos que
é por ai, e ndo pela criacdo de mais um tribunal — como ja foi
proposto ®-, que se deve caminhar. A cultura juridica democra-
tica assenta no dialogo e na colaboragdo entre ordens juridicas
distintas, mas ainda assim semelhantes. O futuro do direito da
Internet e quem sabe da prépria Internet terd muito a ganhar
com um dialogo mais intenso entre o Brasil e a Unido Euro-
peia.

80 ver, com mais indicagdes, 0s nossos «A Jurisdigdo na Internet segundo o Regu-
lamento 44/2001 (e as alternativas extrajudiciais e tecnoldgicas)», Boletim da Fa-
culdade de Direito, Universidade de Coimbra, vol. 77 (2001), p. 633-687; Idem,
«Portugal», Toshiyuki KONO (ed.), Intellectual Property and Private International
Law: Comparative Perspectives, Oxford, Hart, 2012, p. 877-939.

®1 Daniel Freire e ALMEIDA, Um Tribunal Internacional para a Internet, Almedi-
na, Coimbra, 2015.
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